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图61. OTA桶政策 

 

 

• 创建一个OTA用户策略 

1. 打开 https://console.aws.amazon.com/iam/https://console.aws.amazon.com/iam/。 

2. 在导航窗格中，选择“Users”。 

3. 选择“Add user”。 

4. 输入用户名，选择“Programmatic access type”，然后选择“Next”：“Permissions”。 

 

 

 

 

 

 

 

 

5. 选择“Next”：“Tags”。 

6. 选择“Next”：“Review”。 

7. 选择“Create user”。 

8. 添加用户后，从列表中选择IAM用户。 

9. 选择“Add permissions”。 

 

 

 

 

 

 

 

图62. 添加用户 



恩智浦半导体 

 

 

 

 

FOTA 

MCU-OTA SBL和SFW用户指南，第1.1.0版，2021年11月8日 

 

 

 

用户指南 

 

 

56 / 127 

 

 

 

 

 

图63. 添加权限 

{ 

"Version": "2012-10-17", 

"Statement": [ 

{ 

"Effect": "Allow", 

"Action": [ 

"s3:ListBucket", 

"s3:ListAllMyBuckets", 

"s3:CreateBucket", 

"s3:PutBucketVersioning", 

"s3:GetBucketLocation", 

"s3:GetObjectVersion", 

"acm:ImportCertificate", 

"acm:ListCertificates", 

"iot:*", 

"iam:ListRoles", 

"freertos:ListHardwarePlatforms", 

"freertos:DescribeHardwarePlatform" 

], 

"Resource": "*" 

}, 

{ 

"Effect": "Allow", 

"Action": [ 

"s3:GetObject", 

"s3:PutObject" 

], 

"Resource": "arn:aws:s3:::<example-bucket>/*" 

}, 

{ 

"Effect": "Allow", 

"Action": "iam:PassRole", 

"Resource": "arn:aws:iam::<your-account-id>:role/<role-name>" 

} 

] 

} 

 

 

10. 选择“Attach existing policies directly”，然后选择“Create policy”。 

 

11. 选择“JSON”标签，将以下策略内容复制并粘贴到策略编辑器中。 

 

 

 

 

图64. 创建策略 
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图66. OpenSSL配置 

 

 

将 <example-bucket> 替换为存储OTA更新固件映像的Amazon S3桶的名称。 

用AWS账户ID替换 <your-account-id>。AWS账户ID可以在控制台的右上方找到。当输入账户ID时，删除任何破折号（-）。

用创建的IAM服务角色的名称替换 <role-name>。 

12. 选择“Review policy”。 

13. 输入新的OTA用户策略名称，然后选择“Create policy”。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

• Windows的先决条件 

1. OpenSSL 

a. 安装 OpenSSL：https://slproweb.com/products/Win32OpenSSL.html 

b. 修改系统环境变量路径，添加 OpenSSL bin 目录 

 

 

 

 

 

 

 

 

 

 

 

 

 

确保OpenSSL被分配给命令提示符或终端环境中的OpenSSL可执行文件。 

 

 

 

 

 

 

 

 

 

 

 
图65. OTA用户策略 

https://slproweb.com/products/Win32OpenSSL.html
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图67. 用户 

 

 

 

 

 

 

图68. 下载 .csv 文件 

 

 

2. 安装AWS CLI 

a. 按照AWS CLI第1版捆绑包安装程序的说明进行安装 https://docs.aws.amazon.com/cli/latest/userguide/install-

cliv1.html 

b. 进入到IAM控制台 https://console.aws.amazon.com/iam/ 

c. 在导航窗格中，选择“Users”。 

d. 选择IAM用户账户。 

e. 选择安全证书。 

f. 在访问密钥部分，选择“创建访问密钥”。 

g. 要查看新的访问密钥对，选择“显示”。关闭这个对话框后，就不能再访问秘密访问密钥了。安全证书看起来像这样： 

访问密钥ID：AKIAIOSFODNN7EXAMPLE 

秘密访问密钥：wJalrXUtnFEMI/K7MDENG/bPxRfiCYEXAMPLEKEY 

h. 要下载密钥对，点击Download .csv文件。将密钥储存在一个安全的地方。关闭此对话框后，秘密访问密钥不能再

被访问。对密钥要保密以保护AWS账户，切勿通过电子邮件发送密钥。不要在用户的组织之外分享它们，即使查询

看起来是来自AWS或Amazon.com。任何合法代表亚马逊的人都不会向别人索要密钥。 

i. 下载完 .csv 文件后，点击“关闭”。一旦生成访问密钥，该密钥对默认是激活的，可以立即使用该密钥对。 

j. 对于一般使用，AWS配置命令是设置 AWS CLI 安装的最快方式。 

 

https://docs.aws.amazon.com/cli/latest/userguide/
https://docs.aws.amazon.com/cli/latest/userguide/install-cliv1.html
https://console.aws.amazon.com/iam/
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图69. AWS CLI 安装 

[ req ] 

prompt = no 

distinguished_name = my_dn 

[ my_dn ] 

commonName = test_signer@amazon.com 

[ my_exts ] 

keyUsage = digitalSignature 

extendedKeyUsage = codeSigning 

openssl req -new -x509 -config cert_config.txt -extensions my_exts 

-nodes -days 365 -key ecdsasigner.key -out ecdsasigner.crt 

 

 

3. 创建代码签名证书 

a. 在工作目录中，使用以下文本创建一个名为 cert_config.txt 的文件。将 test_signer@amazon.com 改为用户的

电子邮件地址： 

b. 使用 openSSL 命令行，创建一个ECDSA代码签名的私钥： 

 

c. 创建ECDSA代码签名证书： 

将代码签名证书、私钥和证书链导入“AWS证书管理器”： 

 

注意 

该命令显示证书的ARN。将其保存在本地，以便在创建 OTA 更新作业时使用。 
 

 

 

• 授权访问AWS IoT（AWS物联网）的代码签名 

1. 登录到 https://console.aws.amazon.com/iam/ 

2. 在导航窗格中，选择“Policies”。 

 

 

 

 

 

图70. 创建代码签名证书 

aws acm import-certificate --certificate file://ecdsasigner.crt 

--private-key file://ecdsasigner.key 

openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:P-256 -pkeyopt 

ec_param_enc:named_curve -outform PEM -out ecdsasigner.key 

https://console.aws.amazon.com/iam/
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{ 

"Version": "2012-10-17", 

"Statement": [ 

{ 

"Effect": "Allow", 

"Action": [ 

"signer:*" 

], 

"Resource": "*" 

} 

] 

} 

 

 

 

 

 

 

 

 

 

 

图72. OTA签名政策 

 

 

 

 

 

 

 

图71. 政策 

 

 

3. 选择“Create Policy”。 

4. 在“JSON”标签上，将以下JSON内容复制并粘贴到策略编辑器中。该策略允许IAM用户访问所有代码签名操作。 

5. 选择“Review policy”。 

6. 输入策略名称和描述，然后选择“Create policy”。 

7. 在导航窗格中，选择“Users”。 
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8. 选择IAM用户账户。 

9. 在“Permissions”标签上，选择“Add permissions”。 

10. 选择“Attach existing policies directly”，并选择之前创建的“代码签名策略”旁边的复选框。 

 

 

 

 

 

 

11. 选择“Next”：“Review”。 

12. 选择“Add permissions”。 

• 创建一个“AWS IoT Thing” 

1. 打开 AWS IoT（AWS物联网）控制台网站 https://console.aws.amazon.com/iot/ 

注意 

当打开网站时，首先检查该网站的地区是否是S3桶所在的地区。 

2. 在导航窗格中，选择“Manage”->“Things”。 

3. 选择“Create”。 

4. 在“Creating AWS IoT things”页面，选择“Create a single thing”。 

 

 

 

 

 

 

 

 

 

 

5. 在“Create a thing page”页面，在“Name”字段中，为该事物输入名称，如MyThing。然后选择“Next”。 

 

 

 

 

 

 

图73. 附加策略 

 

 

 

 

 

 

 

图74. 创建一个单一的事物 

https://console.aws.amazon.com/iot/
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图75. 事物名称 

 

 

6. 在“Add a certificate for the thing”页面，选择“Create certificate”。它将生成一个X.509证书和密钥对。 

 

7. 在“Certificate created!”页面，下载公钥，私钥、证书和根证书颁发机构（CA）。 

8. 选择“Download”证书。 

9. 选择“Download”以下载私钥。 

10. 选择“Download”后会显示一个新的网页。选择RSA 2048位密钥：亚马逊根CA1。它会打开另一个网页，上面有根

CA证书的文本。复制这个文本并将其粘贴到一个名为 Amazon_Root_CA_1.pem 的文件。 

 

 

 

 

 

 

 

 

 

图76. 创建证书 
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图77. 文件下载 

 

 

 

 

 

 

 

 

 

 

图78. 创建物联网策略 

 

 

大多数网络浏览器将下载的文件保存到下载目录中。运行样本应用程序时，将这些文件复制到不同的目录。选择

“Activate”以激活X.509证书，然后选择“Attach a policy”。 

11. 在 Add a policy for your thing页面，选择“Register Thing”。在注册该事物后，创建并附加一个新的策略到证书上。 

• 创建AWS IoT（AWS物联网）策略 

1. 打开AWS IoT（AWS物联网）控制台网站： https://console.aws.amazon.com/iot/。 

2. 在左边的导航窗格中，选择“Secure”，选择“Policies”，然后选择“Create”。 

3. 在 Create a policy 页面，在“Name”字段中，输入策略名称（例如，MyIotPolicy）。在“Action”字段中，输入

iot:* 。在“Resource ARN”字段中，输入*。选择“Allow”复选框。它允许所有客户端连接到AWS物联网。输入策略

信息后，选择“Create”。 

• 将一个AWS IoT策略附加到 一个“Device Certificate”上 

1. 打开AWS IoT（AWS物联网）控制台网站：https://console.aws.amazon.com/iot/。 

2. 在左边的导航窗格中，选择“Secure”，然后选择“Certificates”。 

3. 在创建的证书框中，选择...…打开下拉菜单，然后选择“Attach policy”。 

 

https://console.aws.amazon.com/iot/
https://console.aws.amazon.com/iot/
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图79. 附加IoT（物联网）政策 

 

 

 

 

 

 

 

 
图80. 附加事物 

 

 

4. 在“Attach policies to certificate(s)”上，选择上一步已创建的政策旁边的复选框，然后选择“Attach”。 

• 将证书附加到事物上 

1. 打开AWS IoT（AWS物联网）控制台网站：https://console.aws.amazon.com/iot/。 

2. 在左边的导航窗格中，选择“Secure”，然后选择“Certificates”。 

3. 在创建的证书框中，选择......打开一个下拉菜单，然后选择“Attach thing”。 

4. 在“Attach things to certificate(s)”中，选择已注册的事物旁边的复选框，然后选择“Attach”。 

5. 为了验证该事物是否被附上，选择证书的方框。 

 

https://console.aws.amazon.com/iot/
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图81. 选择要验证的证书 

 

 

 

 

图83. 验证附加的策略 

 

 

6. 在证书的详细信息页面，在左边的导航窗格中，选择“Things”。 

 

7. 要验证政策是否被附加，在证书的“Details”页面，在左边的导航窗格中，选择“Policies”。 

 

7.3.1.2 准备SBL 

在SBL项目中，进入 sbl/target/evkmimxrt1170 目录。 

禁用Scons的menuconfig界面中的 Enable single image function 选项和 Enable mcu isp support 选项，以禁用单一映像

模式和禁用MCU ISP支持。 

编译SBL项目并将其下载到目标板卡。 

注意 

1. 如果使用新的签名密钥，请修改 sign-rsa2048-pub.c 

2. 通过DAPLink的拖放方式来下载SBL映像文件可能会擦除整个flash。 

 

7.3.1.3 准备SFW 

按以下步骤对SFW工程进行配置： 

1. 生成 aws_clientcredential_keys.h 文件。 

a. 进入 sfw/firmware/aws_ota/tool 目录。 

 

 

 

 
图82. 验证附加的事物 



恩智浦半导体 

 

 

 

 

 

 

FOTA 

MCU-OTA SBL和SFW用户指南，第1.1.0版，2021年11月8日 

 

 

 

用户指南 

 

 

66 / 127 

 

 

 

 

 

 

 

 

 

图84. 生成 aws_clientcredential_keys.h 

 

 

b. 使用网络浏览器，打开 CertificateConfigurator.html。 

c. 导入从 7.3.1.1 节中“Create an AWS IoT Thing”时下载的“Certificate and Key”文件。点击Generate and save 

aws_clientcredential_keys.h 按钮。 

d. 将 sfw/firmware/aws_ota/demos/include/aws_clientcredential_keys.h 替换为c）步骤中生成的文件。 

2. 修改 aws_ota_codesigner_certificate.h 文件。 

a. 使用文本编辑器打开在第 7.3.1.1 节中“Windows Pre-Requisites”部分所生成的 ecdsaigner.crt 文件。 

b. 打开文件：sfw/firmware/aws_ota/demos/include/aws_ota_codesigner_certificate.h。 

c. 复制 ecdsaigner.crt 中的所有内容，并粘贴到 aws_ota_codesigner_certificate.h 文件中的

signingcredentialSIGNING_CERTIFICATE_PEM 数组中。 

注意 

如下图所示，请确保在每行行首添加‘ “ ’，并在每行行末添加‘ \n” ’。 

 
 

 

3. 进入 sfw/target/evkmimxrt1170 目录。 

4. 双击 env.bat文件。 

5. 输入 scons --menuconfig 命令来配置 evkmimxrt1170 工程。 

6. 选择“MCU SFW core”。 

 

 

 

 

 

 

 

 

图85. 证书格式 
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图86. SFW配置 

 

 

 

 

 

 

图88. 事物的交互 

 

 

7. 禁用 Enable sfw standalone xip 选项，启用OTA，并选择“AWS OTA cloud（云）”。 

8. 选择“AWS Config”（配置）进入下图所示的配置界面。 

 

9. 输入MQTT DNS名称。 

a. 打开AWS IoT（AWS物联网）控制台网站：https://console.aws.amazon.com/iot/ 

b. 在导航窗格中，选择“Manage – Things”，并选择先前创建的事物。 

c. 在导航窗格中，选择“Interact”。 

d. 选择“Set MQTT broker DNS name”，复制“Rest API Endpoint”并粘贴。 

 

e. 按OK键 

10. 输入物联网事物的名称。 

a. 选择“Set IoT Thing name”，复制物联网事物的名称，然后粘贴。 

 

 

 

 

 
图89. 设置MQTT代理DNS名称 

 

 

图87. AWS配置 

https://console.aws.amazon.com/iot/
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图90. 设置事物名称 

 

 

 
图91. 修改 mbedtls 配置文件 

 

 

b. 按OK键 

11. 选择 MCU SFW Component -> secure 

12. 启用 mbedtls，并将 mbedtls 配置文件修改为 aws_mbedtls_config.h，然后按“OK”。 

13. 退出并保存配置。 

 
 

7.3.1.4 准备映像文件 

1. 进入 sfw/target/evkmimxrt1170 目录，双击 env.bat 文件。 

2. 输入命令，生成iar工程。 

注意 

要生成keil或gcc工程，请参考第2节。 

3. 进入 sfw/target/evkmimxrt1170/iar 目录，打开 sfw.eww 工程。 

4. 在IAR工程中，打开Options，选择生成额外输出，并选择原始二进制格式。 

 

 

 

 

图92. 保存配置 
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图93. 修改以生成 .bin 文件 

 

 

图95. 新版本 

python imgtool.py sign --key sign-rsa2048-priv.pem --align 4 --version "0.9.3" --header-size 

0x400 --pad-header --slot-size 0x100000 --max-sectors 32 sfw_093.bin sfw093.bin 

 

 

5. 在 sfw/firmware/aws_ota/main_enet.c 文件中查看应用程序版本。 

 

 

 

 

6. 点击“make”（编译）按钮，开始编译应用程序。 

7. 如果编译成功，在 sfw/target/evkmimxrt1170/iar/build/iar/Exe 文件夹中会生成sfw.bin文件。根据应用程序的版本

更改其名称为sfw_092.bin。将 sfw_092.bin 移到 sbl/component/secure/mcuboot/scripts 文件夹下。 

8. 将 APP_VERSION_BUILD 改为3以构编译出一个更新的映像文件。将新的bin文件重命名为 sfw_093.bi，并将其移至

sbl/component/secure/mcuboot/scripts 文件夹下。 

9. 使用下面的命令，用RSA sfw_092.bin 和 sfw_093.bin 映像文件进行签名，生成签名后的 sfw092.bin 和 sfw093.bin 

文件。 

 

python imgtool.py sign --key sign-rsa2048-priv.pem --align 4 --version "0.9.2" --header-size 

0x400 --pad-header --slot-size 0x100000 --max-sectors 32 sfw_092.bin sfw092.bin 

 

 

图94. 应用程序版本 
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图96. 输入作业名称 

 

 

 

7.3.1.5 将新映像文件上传到到S3桶 

1. 使用AWS控制台，打开S3服务 https://console.aws.amazon.com/s3 

2. 选择之前创建的桶。 

3. 点击上传。 

4. 拖放 sfw093.bin。 

5. 点击上传。 

 

7.3.1.6 创建OTA作业 

1. 打开AWS IoT（AWS物联网）控制台网站：https://console.aws.amazon.com/iot/ 

2. 在导航窗格中，选择“Manage – Jobs” 

3. 选择“Create job” 

4. 选择“Create FreeRTOS OTA update job”，然后选择“Next”。 

5. 在步骤1中，输入作业名称，然后选择“Next”。 

6. 在第2步中，选择之前章节中创建的 Thing，选择“MQTT”，以及“Sign a new file for me”。 

 

7. 在“Code signing profile”下，选择“Create new profile”。 

 

 

 

 

 

 

 

 

 

图97. 选择事物、协议和文件 

https://console.aws.amazon.com/s3
https://console.aws.amazon.com/iot/
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图98. 设备硬件平台 

 

 

FOTA 
 

8. 输入代码签名配置的名称。 

a. 在“Device hardware platform”下，选择“Windows Simulator”。 

b. 在“Code signing certificate”下，选择“Import new code signing certificate”，选择用AWS CLI创建的证书文件，

然后选择“Import”。 

 

c. 在“Path name of code signing certificate on device”下，输入默认的路径path /certificates/authcert.pem，

然后点击“Create”。 

 

9. 在“File”下，选择“Select an existing file”，然后选择“Browse S3”，选择在S3中已上传的 sfw093.bin 文件。 

 

 

 

 

图100. 证书的路径名 

 

 

 

 

 

 

 

 

图99. 选择证书和密钥 
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图101. 映像文件选择 

 

 

图102. 文件的路径名 

 

 

 

 

图104. 作业运行类型 

 

 

注意 

请确保目前的区域与桶所在的区域一致。否则将无法找到已上传的二进制文件。 
 
 
 
 
 
 
 

10. 在“Path name of file on device”下，输入默认值：path/device/updates。 

11. 在“IAM role”下，选择前面步骤中创建的角色。 

 

12. 选择“Next”。 

13. 在“Job run type”下，选择第一项。 

14. 在点击“Create job”之前，运行应用程序。 

 

7.3.1.7 运行应用程序 

1. 使用 MCUBootUtility 工具将之前生成的 sfw092.bin下载到板卡的slot1。slot1的默认位置是 flash_offset+0x100000 到 

flash_offset+0x200000，整个slot大小为1MB。 

 

 

 

 

图103. 选择角色 
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图105. 下载 sfw092.bin 到slot1 

 

 

 

图107. OTA准备就绪log 

 

 

2. 成功下载映像文件后，复位板卡。串口将打印出应用程序的log信息，如图所示： 

 

3. 运行应用程序时，等待串行终端出现表示OTA准备就绪的信息，如图所示： 

4. 此时，OTA代理正在等待OTA作业。返回“Create OTA job”窗口，点击“Create OTA job”。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图106. 应用程序log 
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图108. 创建作业 

 

 

图111. 检查文件签名log 

 

图113. 写入更新类型log 

 

 

 

图109. 开始文件传输log日志 

 

 

5. 此时OTA开始，相关输出如下所示。 

a. 文件传输开始 

b. 收到整个文件 

 

c. 文件签名检查 

d. 映像文件版本检查 

 

e. 写入更新类型 

 

 

图112. 映像版本检查log 

 

图110. 收到整个文件log 
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图114. 写映像文件尾部log 

 

 

 

 

 

图116. 运行新映像文件log 

 

 

图118. 写入OK标志位log 

 

 

f. 写映像文件的尾部 

g. 激活新的映像文件，重启板卡 

 

h. 运行新映像文件 

i. 自检 

 

j. 写入OK标志位 

k. OTA成功 

 

6. OTA成功后，按下板卡上的复位按钮以确认更新是否成功，更新成功则串口会答应出 sfw093.bin 文件的相关log信息。 

 

 

 

图119. OTA成功log 

 

图117.自检log 

 

 

图115. 激活新映像文件log 
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图120. 新映像文件的log 

 

 

 

 

 

 

 

 

 

 

 

图121. 账户创建界面 

 

 

 

7.3.2 阿里云OTA 

本节介绍如何使用“Aliyun IoT”（阿里云物联网）对板卡进行阿里云OTA固件更新的步骤，并以EVKMIMXRT1064平台为例，

演示测试过程。 

7.3.2.1 创建一个测试设备 

1. 打开链接：https://iot.console.aliyun.com/。注册一个账户，登录平台，创建阿里云账户。 

2. 登录成功后，显示阿里云物联网平台的页面，点击进入“Public Instance”（公共实例）界面。 

 

https://iot.console.aliyun.com/
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图122. 阿里云物联网平台 

 

 

3. 进入“Public Instance”（公共实例）后，点击“Create Product”（创建产品），在“New Product”（新产品）页面

设置如图所示的参数，自定义一个产品名称，并默认选择类别中的第一个（测试OTA功能）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图123. 创建产品 
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图124. 产品类型 

 

 

在产品成功创建后，将设备添加到产品中。 

 

4. 选择需要添加设备进行测试的产品，并点击“Add Device”（添加设备）的蓝色按钮以设置设备名称。 

 

 

 

 

 

 

 

 

图125. 成功创建产品 
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图126. 添加设备 

 

 

 

 

设备添加完毕后，如下图所示： 

 

 

 

 

 

 

 

 

 

 

 
图127. 设备信息 
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图128. 设备详情 

 

 

 

 

 

 

 

 

 

 

图129. 下载SDK 

 

 

 

7.3.2.2 定制设备端SDK 

1. 在左边的菜单栏中选择“Documents and Tools”文档与工具。要显示如下图所示的界面，就要在“Link SDK”（链接

SDK）中选择“SDK custom”（SDK定制）"，设置如下图所示的SDK版本信息，然后点击“Start Generation”（开始

生成），生成设备端SDK。 
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图130. 定制SDK 

 

 

 

 

 

 

 

图131. 三重信息 

 

 

2. 解压下载的SDK包，将 \LinkSDK\external中的 ali_ca_cert.c 替换为测试项目的相应文件。它与当前项目中的证书是

一致的，在本次测试中不需要替换。 

 

7.3.2.3 设置测试设备信息 

1. 在阿里云物联网平台的设备选项下，保存DeviceName、ProductKey和DeviceSecret信息。 
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图132. Menuconfig 

 

 

2. 打开测试项目\ sfw \target \evkbmimxrt10XX，双击脚本 env.bat，使用命令 scons--menuconfig 选择阿里云项目，

设置三要素，如下图。将product key/device name/product secret复制到其中。 
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图133. 设置阿里云OTA信息 
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图134. 设置三要素 

 

 

3. 在脚本中，选择 MCU SFW Component -> secure -> enable mbedtls，并将mbedtls配置文件改为

ksdk_mbedtls_config.h 
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图135. 设置mbedtls配置文件 
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图136. ksdk_mbedtls_config.h 

 

 

 

 

保存设置并使用命令 scons –ide=iar 来生成iar项目。 

 

7.3.2.1 修改 cur_version，以便进行测试 

1. 进入 sfw/target/evkmimxrt1064 路径，双击批处理文件 env.bat 

2. 输入 scons –ide=iar 命令来生成iar项目。 

注意 

请参考第 2 节，以生成keil或gcc项目。 

3. 进入 sfw/target/evkmimxrt1064/iar 路径，打开sfw.eww项目。 

4. 进入options，选择 generate additional output，并选择“Raw binary”格式。 
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图137. 输出文件 

python imgtool.py sign --key sign-rsa2048-priv.pem --align 4 --version "1.0.0" --header-size 

0x400 --pad-header --slot-size 0x100000 --max-sectors 32 sfw_1064_100.bin 1064_ali_100.bin 

python imgtool.py sign --key sign-rsa2048-priv.pem --align 4 --version "1.4.0" --header-size 

0x400 --pad-header --slot-size 0x100000 --max-sectors 32 sfw_1064_140.bin 1064_ali_140.bin 

 

 

5. 在 sfw/firmware/Aliyun_ota/fota_basic_demo.c 文件中查看当前版本。将 cur_version 设为1.0.0。 

 

6. 将bin文件改为 sfw_1064_100.bin，然后点击“make”按钮来构建项目。bin文件将在 /sfw/ 

target/evkmimxrt1064/iar/build/iar/Exe 目录下生成。 

7. 将cur_version改为“1.4.0”，并将bin文件名改为 sfw_1064_140.bin。生成它。 

8. 将生成的bin文件复制到 sbl/component/secure/mcuboot/scripts 文件夹中。 

9. 使用下面的命令用RSA签名 sfw_1064_100.bin 和 sfw_1064_140.bin 工程源文件。然后 1064_ali_100.bin 和 

1064_ali_140.bin 就会生成。 

7.3.2.2 在云端创建OTA任务 

1. 在左边的“Maintenance”（监控运维） 目录下，选择“OTA Update”（OTA更新）。 

  

 

图138. 设置版本 
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图139. OTA升级 

 

 

2. 点击“Add Update Package”（添加升级包） 按钮来添加升级包，输入升级包名称，选择相应的产品模块，“Update 

package version”（升级包版本）应与上传的bin文件的版本相对应，然后点击上传确认。现在使用的是1.4.0版本号。 
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图140. 升级包信息 

 

 

 

7.3.2.3 运行该应用程序 

1. 使用 MCUBootUtility 工具将之前生成的 1064_ali_100.bin 下载到电路板的slot1。slot1的默认位置是

flash_offset+0x100000 到 flash_offset+0x200000，整个slot大小为1MB。 
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图141. 使用映像工具下载bin文件 

 

 

2. 准备引导加载程序。 

在SBL项目中，进入路径 sbl/target/evkmimxrt1064。在Scons的menuconfig界面中禁用 Enable single image 

function 选项和 Enable mcu isp support 选项，以禁用单一源文件模式和禁用MCU ISP支持。 

编译SBL项目并将其下载到目标电路板。 

注意 

a. 如果使用新的签名密钥，请同时修改 sign-rsa2048-pub.c 

b. 通过DAPLink的拖放功能来编程SBL映像，可能会擦除整个闪存。 

3. 插上以太网线。运行该项目，调试控制台显示如下所示的日志。 

日志“The image now in PRIMARY_SLOT slot”和“Getting IP address from DHCP”显示：slot1的映像已经启动成功。

“IPv4地址：”和“版本：1.0.0”显示：网络连接成功，阿里云获得当前设备版本1.0.0。 
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图142. 运行sbl项目 

 

 
图144. 验证OTA包 

 

 

 

 

4. 在Web中验证升级包。点击“Verify”（验证）按钮，填写需要升级的版本号，并选择要测试的设备。可以省略升级超时间。

然后点击“OK”。 

 

 

 

 

 

 

 

图143. 跳转到第一个工程 
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图145. 验证升级包信息 

 

 

5. 调试控制台显示OTA进度。 

下面是上传的软件包及其版本的信息。 
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图146. 获取软件包信息 

 

 

 

 

 

 

 

 

 

 

 

 

 
图147. 目标固件版本 
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图148. 下载请求 

 

 

 

 

图150. 运行新工程文件 

 

 

下面显示：下载请求已被成功发送，下载过程开始。 

下面显示的是下载进度完成，系统复位操作开始。 

 

下面显示当前软件包的版本是1.4.0。在阿里云网站上，OTA信息显示验证成功。 

 

 

 

 

 

 

 

 

图149. 全部下载完成 
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图151. 阿里云物联网平台显示OTA的成功 

 

 

 

7.4 安全FOTA 

本节介绍如何制作启用了安全功能的OTA固件的步骤。 

7.4.1 EVKMIMXRTxxxx平台的安全启动演示 

本节讲述如何启用安全启动和生成有签名的image的步骤。本演示以EVKMIMXRT1060硬件平台为例，这些步骤也可以应用于

其他i.MX RT平台。 

7.4.1.1 生成密钥和证书 

要启用ROM安全启动，需要生成密钥和证书。请按以下步骤生成它们。 

1. 检索并安装MCUXpresso Secure Provisioning工具 

2. 运行这个工具，点击切换处理器的按钮，选择MIMXRT1060。如果要选择一个不同系列的处理器，请创建一个新的

工作区。 

注意 

用管理员模式打开MCUXpresso Secure Provisioning工具，否则一些重要的材料将不会被生成。 

注意 

对于EVKMIMXRT1010平台，选择MIMXRT1015来生成密钥。 
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图152. 创建一个新的工作区 

 

 

3. 选择启动类型为“Authenticated”（HAB）。 

 

4. 在“Keys Management”视图中，点击“Generated keys”，然后在该菜单中指定所有参数。 

 

 

 

 

 

 

 

 

 

 

 

 
 

图153. 选择启动类型 
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图154. 生成密钥（EVKMIMXRTRT10xx、EVKMIMXRTRT11xx） 

 

 

5. 点击“Generate”，OpenSSL的输出显示在进度窗口。 

 

6. 你可以在工作区目录下的“keys”和“crts”文件夹中找到生成的密钥和证书，将“keys”、“crts”和“gen_hab_certs”

文件夹复制到 sbl/target/evkmimxrt1060/secure 文件夹中。 

 

7.4.1.2 SBL镜像准备 

要生成一个有签名的可启动SBL镜像，步骤如下： 

1. 在目标开发板的项目文件夹下运行 env.bat 

2. 运行 scons --menuconfig 进入 MCU SBL Core 菜单，选择 Enable ROM 来启用验证 sbl 

 

 

 

 

 

 

 

 

 

 

图155. 生成密钥 - 成功 
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图156. 启用ROM来验证sbl 

 

 

 

3. 进入菜单 MCU SBL Component > secure > selected signing method，选择一种应用程序的签名类型，保存并退出

menuconfig。 
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图157. 选择签名方式 

 

 

4. 运行 scons --ide=iar 命令来生成IAR工程文件，或者运行 scons --ide=mdk5 来生成Keil工程文件。 

5. 配置选项使IAR工程生成.srec 格式的image，然后构建项目。对于Keil工程，用户可以通过运行以下命令生成srec格式的

映像： 

fromelf.exe --m32combined --output "$L@L.srec" "#L" 
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图158. 更新定义的符号 

= BOOT_FLASH_ACT_APP + 0x2000 + 0x400; 

= BOOT_FLASH_CAND_APP - 0x1000; 

define symbol m_text_start 

define symbol m_text_end 

= BOOT_FLASH_ACT_APP + 0x2000; 

= BOOT_FLASH_ACT_APP + 0x2000 + 0x3FF; 

define symbol m_interrupts_start 

define symbol m_interrupts_end 

 

 

 

 

7.4.1.3 应用程序image准备 

生成应用程序image的步骤如下： 

1. 打开链接器文件 sfw\target\xxxx\board\link\MIMXRTXXXX_flexspi_nor.icf（以IAR链接器文件为例），并在链接器

文件中做如下修改： 

2. 在SFW的一个目标板文件夹下运行 env.bat 

3. 进入菜单 MCU SFW core，不选中菜单 Enable sfw standalone xip，保存并退出menuconfig。 
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图159. 不勾选sfw单独运行 

 

 

4. 运行 scons --ide=iar 来生成IAR工程文件，或者运行 scons --ide=mdk5 来生成SFW的Keil工程文件。 

5. 配置选项以生成 .srec 格式的image，然后构建项目。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

注意 

对于其他签名方式，要生成一个binary格式的应用程序。 

 

7.4.1.4 烧写OCOTP（eFuse） 

下面是一个如何对SRK表进行烧写并启用HAB关闭模式的示例。 

注意 

在开发阶段，对于大多数用例，设备可能处于HAB打开模式下。 

 

 

 

 

 

 

 

 

 

 

 

 

图160. 输出二进制格式 
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SET "PATH=C:\nxp\MCUX_Provi_v3\bin\tools\elftosb\win;%PATH%" 

SET "PATH=C:\nxp\MCUX_Provi_v3\bin\tools\sdphost\win;%PATH%" 

SET "PATH=C:\nxp\MCUX_Provi_v3\bin\tools\blhost\win;%PATH%" 

SET "PATH=C:\nxp\MCUX_Provi_v3\bin\tools\cst\mingw32\bin;%PATH%" 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x18 f7e8225d 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x19 914609c5 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x1a d3e00033 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x1b 293a9284 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x1c c59765a8 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x1d 46d1fde3 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x1e ddc01446 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x1f bb8d0bca 

 

 

1. 在 sbl/target/evkmimxrt1060/secure 中找到并打开脚本 program_ocotp.bat，然后为工具elftosb、cst、blhost等设置

正确的安装路径： 

2. 以十六进制模式查看 gen_hab_certs 文件夹下的 SRK_fuses.bin 文件。 

 

3. 位于文件中的电子熔丝（eFuse）值将被烧写到SoC上的 SRK_HASH eFuse字段。这个哈希值必须按以下顺序（第一个字

（word）写到第一个eFuse索引）烧写到SoC eFuses： 

f7e8225d, 914609c5, d3e00033, 293a9284, c59765a8, 46d1fde3, ddc01446, bb8d0bca。请注意数据的字节顺序。 

如果用户用脚本 program_ocotp.bat 对eFuses进行编程，记得要根据脚本中用户的 SRK_fuses.bin 更新SRK的哈希值。

用于对eFuses进行编程的命令在默认情况下被注释掉了。需要手动启用它。对于其他平台，SRK哈希表的eFuse OCOTP

索引可能不同。请参考所使用的恩智浦处理器的熔丝图。 

4. 使用以下命令启用HAB关闭模式。在生产阶段，需要启用HAB关闭模式并签名SBL image。 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x06 00000002 

5. 通过命令efuse-read-once来验证eFuse的值。 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-read-once 0x18 

6. 把在EVKMIMXRT1060电路板上SW7-4开关置于“开”，进入串行下载模式，然后运行脚本 program_ocotp.bat。 

 

7.4.1.5 运行SBL和应用程序 

要生成签名过的SBL和应用程序，请按照以下步骤操作。然后将它们烧写到目标板上。 

1. 将 sbl.srec 和 sfw.srec 复制到 sbl/target/evkmimxrt1060/secure 文件夹中。如果你选择RSA或ECDSA签名类型，

请使用 sfw.bin。 

2. 使板子EVKMIMXRT1060进入Serial Downloader模式，并连接USB OTG和DEBUG USB端口。 

3. 在scons终端里输入 cd secure 进入到文件夹secure下。 

4. 运行 sign_sbl_app.bat 来生成最终签名的SBL和应用程序。如果想生成用于升级的应用程序image，记得在imgtool.py 

命令行中修改参数版本号。 

5. 通过脚本 sign_sbl_app.bat 或其他工具下载签名的SBL和应用程序。这个脚本将应用程序的image下载到slot1。如果之

前测试过OTA功能，SBL可能仍会启动slot2中的应用程序，而不是运行刚下载到slot1中的程序。 

 

 

 

图161. 十六进制的SRK哈希值 
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图162. 终端日志 

 

 

6. 切换（SW7-3 开，SW7-4 关）到正常的启动模式，然后复位电路板。你可以在终端看到图示的输出。 

 

7.4.2 EVKMXRTxxxx平台的加密XIP启动演示 

本节讲述启用XIP加密验签启动的步骤。本演示以EVKMIMXRT1060硬件平台为例。 

7.4.2.1 SBL镜像准备 

要生成签名的可启动SBL镜像，步骤如下： 

1. 在目标板文件夹下运行env.bat。 

2. 运行 scons --menuconfig，以进入菜单“MCU SBL Core”，选择“Enable ROM to verify sbl”。 
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图163. 启用ROM来验证sbl 

 

 

3. 进入菜单 MCU SBL Component > secure，选择“Encrypted XIP”功能，保存并退出menuconfig。 

 

4. 运行 scons --ide=iar 命令来生成IAR工程文件。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图164. 启用SBL中的密钥上下文升级 
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= BOOT_FLASH_ACT_APP + 0x2000 + 0x400; 

= BOOT_FLASH_CAND_APP - 0x1000; 

define symbol m_text_start 

define symbol m_text_end 

= BOOT_FLASH_ACT_APP + 0x2000; 

= BOOT_FLASH_ACT_APP + 0x2000 + 0x3FF; 

define symbol m_interrupts_start 

define symbol m_interrupts_end 

 

 

 

 

 

 

 

 

 

 

 

 

图165. 在SFW中启用密钥升级功能 

 

 

5. 配置工程以生成.srec 格式的image，然后构建项目。对于Keil工程，通过运行 fromelf.exe --m32combined --output 

"$L@L.srec"来生成srec格式的image。 

 

7.4.2.2 应用程序镜像准备 

要生成用于加密的应用程序image，步骤如下： 

1. 打开链接器文件 sfw\target\xxxx\board\link\MIMXRTXXXX_flexspi_nor.icf（以IAR链接器文件为例），对链接器

文件进行如下修改。 

2. 在目标平台文件夹下运行 env.bat 

3. 进入菜单 MCU SFW core，不勾选菜单 Enable sfw standalone xip。 

4. 进入菜单 MCU SFW component > secure，勾选菜单 Encrypted XIP function，然后保存并退出menuconfig。 

5. 生成SFW工程文件。 

6. 如果应用程序支持OTA，请在函数 enable_image()之后调用函数 update_key_context()。 

7. 配置选项，以生成srec格式的映像，然后构建项目。 

注意 

对于RSA或ECDSA签名方式，在步骤1中不要改变链接器文件，需要生成binary格式的映像。 

 

7.4.2.3 烧写KEK（eFuse） 

KEK（加密密钥的密钥）作为BEE的输入密钥用来解密KIB。 
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:: kek=00112233445566778899aabbccddeeff 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x29 ccddeeff 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x2a 8899aabb 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x2b 44556677 

blhost.exe -u 0x15A2,0x0073 -j -- efuse-program-once 0x2c 00112233 

 

 

FOTA 
 

在测试阶段，你可以不写KEK用efuse默认值0来做KEK。下面是一个示例，如何为EVKMIMXRT1060烧写KEK到efuse SW_GP2，

将下面的命令添加到 program_ocotp.bat 文件中。 

KEK作为EVKMIMXRT1010或EVKMIMXRT1170中的OTFAD密钥。要按照如下所示的字节序烧写：0xffeeddcc,0xbbaa9988, 

0x77665544,0x33221100。 

 

7.4.2.4 运行SBL和应用程序 

按照以下步骤，生成签名和加密的SBL和应用程序。 

1. 将 sbl.srec 和 sfw.srec 复制到 sbl/target/evkmimxrt1060/secure 文件夹中。 

2. 编辑 sign_enc_sbl_app.bat 并设置KEK和加密的区域。 

3. 使EVKMIMXRT1060板进入Serial Downloader模式，连接USB OTG和DEBUG USB端口。 

4. 运行 sign_enc_sbl_app.bat 来生成最终签名加密的SBL和应用程序1。 

5. 通过这个脚本或其他工具下载SBL和应用程序。 

6. 切换（SW7-3 ON，SW7-4 OFF）到正常启动模式，设置SW5-1为ON，然后复位电路板。可以在终端看到如下输出。 

 
 

7.4.2.5 应用程序OTA镜像准备 

要生成经过签名和加密的升级应用程序，请执行以下步骤： 

1. 按照 7.4.2.2 节所述生成工程文件。 

2. 构建镜像并将其重命名为 sfw2.srec 或 sfw2.bin 

3. 打开脚本 sign_enc_sfw2.bat，设置KEK和加密区域。 

4. 运行 sign_enc_sfw2.bat，文件 sfw_2_enc.bin 是最终使用的镜像。 

 

 

 

 

 

 

 

 

 

 

图166. 终端日志 
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图167. 创建一个新的工作区 

 

 

7.4.3 LPC55S69平台的安全启动演示 

本节讲述启用XIP加密验证启动的步骤。本演示以LPC55S69（1B版本）硬件平台为例。 

7.4.3.1 生成密钥和证书 

要启用ROM安全启动，需要生成密钥和证书。请按照以下步骤生成它们。 

1. 安装MCUXpresso Secure Provisioning工具。 

2. 运行这个工具，点击 File > New Workspace，然后选择处理器LPC55S69，以创建一个新的工作区。 

3. 选择启动类型为“Encrypted (PRINCE) and Signed”。 

 

4. 在“Keys Management”视图中，点击“Generated keys”按钮，然后在该菜单中指定所有参数。 

 

 

 

 

 

 

 

 

 

 

 

图168. 选择启动类型 
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图169. 图7-141：生成密钥 

 

 

5. 点击“Generate”按钮，OpenSSL输出显示在进度窗口中。 

 

6. 你可以在工作区目录下的 keys 和 crts 文件夹中找到生成的密钥和证书。 

 

7.4.3.2 SBL映像准备 

下面的步骤描述创建SBL镜像的过程。 

1. 在目标板文件夹下运行 env.bat。 

2. 进入菜单 MCU SFW Core >，选择一种应用程序签名类型，保存并退出menuconfig。 

 

 

 

 

 

 

 

 

 

 

图170. 生成密钥 - 成功 
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图171. 选择签名方式 

 

 

3. 运行 scons --ide=iar 命令来生成IAR工程文件。 

4. 用IDE构建binary镜像，它是没有签名加密的普通镜像。 

 

7.4.3.3 应用程序镜像准备 

请按照下面的步骤创建签名镜像。 

1. 在SFW repo下的目标板文件夹下运行 env.bat 

2. 进入菜单 MCU SFW core，不勾选菜单 Enable sfw standalone xip，保存并退出menuconfig。 
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图172. 不勾选启用sfw单机版 

 

 

3. 按照下面的示例，生成一个IAR工程文件： 

scons --ide=iar 

4. 在 Project > Options > Output Converter 中，勾选“Generate additional output”并选择 Raw binary output 

format。 

5. 构建该工程。 

 

7.4.3.4 签名和编程加密的SBL 

本节讲述如何使用工具MCUXpresso Secure Provisioning Tool (SPT) 构建和编程验证的SBL映像。 

1. 在“Build Image”视图中，在“Source executable image”框中选择印象。 

2. 在“Start address”标签中，输入0。 

3. 在 TrustZone pre-configuration 框中选择 Enabled(present)。 

4. 对于“use the following keys”，任意选择一组密钥链，例如 ROT1: IMG1_1。 

5. 输入SBKEK或用“Random”按钮生成一个。 
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图173. 为构建映像设置参数 

 

 

6. 配置PRINCE。在PRINCE区域设置SBL image的加密长度。如果不加密image，请跳过这一步。在“Boot Type”中选择

“Signed”。 

 

7. 点击“Build image”按钮，构建镜像的结果会显示在进度窗口中。 

 

 

 

 

 

 

 

 

 

 

图174. 设置加密区域 
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图175. 生成启动映像 

 

 

 

 

 

 

 

 

 

 

图176. 连接对话框 

 

注意 

勾选“Enable security”（启用安全）复选框会使芯片锁住CMPA区域。 

 

 

 

 

 

 

 

 

 

8. 确保电路板已经连接好，按下开发板ISP按键同时复位开发板，使处理器进入ISP模式。 

9. 点击“USB”标签，根据所选端口将连接设置为USB或UART，并测试与处理器的连接。 

 

10. 确保“Use built image”的复选框被选中。 

11. 点击“Write Image”。 
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图177. 编程SBL image 

"rootCertificate0File": "./crts/ROT1_sha256_2048_65537_v3_ca_crt.der", 

"rootCertificate1File": "./crts/ROT2_sha256_2048_65537_v3_ca_crt.der", 

"rootCertificate2File": "./crts/ROT3_sha256_2048_65537_v3_ca_crt.der", 

"rootCertificate3File": "./crts/ROT4_sha256_2048_65537_v3_ca_crt.der", 

"mainCertPrivateKeyFile": "./keys/IMG1_1_sha256_2048_65537_v3_usr_key.pem", 

"chainCertificate0File0": "./crts/ROT1_sha256_2048_65537_v3_ca_crt.der", 

"chainCertificate0File1": "./crts/IMG1_1_sha256_2048_65537_v3_usr_crt.der" 

 

  

12. 进度窗口会显示构建image的过程。 

 
 

7.4.3.5 签名和烧写应用程序image 

可以通过BootRom的ISP模式烧写SFW印象，也可以通过SBL的ISP模式烧写。按照以下步骤生成一个签名的SFW映像： 

1. 将 sfw.bin 复制到 sbl/target/lpc55s69/secure 文件夹中。 

2. 编辑 mbi_config.json 以设置正确的密钥和证书路径，或从MCUXpresso Secure Provisioning lpc55s69工作区复制

keys 和 crts 到这里。 

 

 

 

 

 

 

 

 

 

图178. 写入映像信息 - 成功 
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SET "PATH=C:\nxp\MCUX_Provi_v3\bin\tools\elftosb\win;%PATH%" 

SET "PATH=C:\nxp\MCUX_Provi_v3\bin\tools\blhost\win;%PATH%" 

 

 

 

 

 

 

 

 

 

 

 

 

图179. 终端日志 

 

 

3. 打开 signed_enc_sfw.bat，为工具 elftosb 和 blhost 设置正确的安装路径。 

4. 在 sign_enc_sfw.bat 中设置正确的com端口并配置PRINCE区域。 

5. 在scons环境中输入 cd secure 进入文件夹secure。 

6. 运行 sign_enc_sfw.bat 来生成最终有签名的应用程序image。 

7. 生成签名镜像后，按任意键配置PRINCE加密区域，可以修改脚本跳过配置PRINCE这一步，然后准备下载签名的映像。 

8. 使LPC55S69 EVK开发板进入ISP模式。 

9. 下载映像，如果写入操作成功，复位开发板。 

注意 

加密后的应用程序镜像需要按8k字节对齐。 

 

7.4.4 EVKMIMXRTxxx平台的安全启动演示 

本节以MIMXRT685S硬件平台作为示例介绍启用XIP签名加密的步骤。本节也适用于MIMXRT595S平台。 

7.4.4.1 生成密钥和证书 

要启用ROM安全启动，需要生成密钥和证书。请按照以下步骤生成它们。 

1. 安装MCUXpresso Secure Provisioning工具。 

2. 运行这个工具，点击 File > New Workspace，然后选择处理器MIMXRT685来创建一个新工作区。 
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图180. 创建一个新的工作区 

 

 

3. 选择“Boot Type”为“Signed”。 

 

4. 在“Keys Management”视图中，点击“Generated keys”按钮，然后在该菜单中设置参数。 

 

 

 

 

 

 

 

 

 

 

 

 

 

图181. 选择启动类型 
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图182. 生成密钥 

 

 

5. 点击“Generate”按钮。OpenSSL输出会显示在进度窗口中。 

 

6. 你可以在工作区目录的 keys 和 crts 文件夹中找到生成的钥匙和证书。将文件夹“keys”和“crts”复制到文件夹

sbl/target/evkmimxrt600/secure。 

 

7.4.4.2 SBL镜像准备 

下面描述创建SBL镜像的步骤。 

1. 运行 sbl/target/evkmimxrt600 文件夹下的 env.bat。 

2. 运行 scons –menuconfig 以进入菜单 MCU SBL Core，然后选择 Enable ROM to verify sbl。 

 

 

 

 

 

 

 

 

 

 

图183. 生成密钥 - 成功 
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图184. 启用ROM来验证sbl 

 

 

3. 进入菜单 MCU SBL Component > secure > selected signing method，选择一种应用程序的签名类型，保存并退出

menuconfig。 
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图185. 选择签名方式 

 

 

4. 运行 scons --ide=iar 命令来生成IAR工程文件，或者运行 scons --ide=mdk5 来生成Keil工程文件。 

5. 配置选项以生成binary格式的image，然后构建工程。 

 



恩智浦半导体 

 

 

 

 

 

 

 

 

 

 

 

 

FOTA 

MCU-OTA SBL和SFW用户指南，第1.1.0版，2021年11月8日 

 

 

 

用户指南 

 

 

119 / 127 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
图186. 设置输出格式 

 

 

 

7.4.4.3 应用程序镜像准备 

要生成应用程序的明文镜像，步骤如下。 

1. 运行 sfw/target/evkmimxrt600 文件夹下的 env.bat。 

2. 运行命令 scons --menuconfig。 

3. 进入菜单 MCU SFW core，不勾选菜单 Enable sfw standalone xip。 
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图187. 不勾选单独运行sfw选项 

 

 

4. 对于要加密的image，进入菜单 MCU SFW component > secure，勾选菜单 Encrypted XIP function，然后保存并退出

menuconfig。 
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图188. 启用sfw中的密钥升级功能 

 

 

5. 生成SFW工程文件。 

6. 配置选项以生成binary image，然后构建项目。 

 

7.4.4.4 运行已签名的SBL和SFW 

按以下步骤生成签名的SBL和应用程序，然后将它们烧写到目标板上。 

1. 将 sbl.bin 和 sfw.bin 复制到 sbl/target/evkmimxrt600/secure 文件夹中。 

2. 拨动ISP引脚开关（ISP0开，ISP1关，ISP2关），使evkmimxrt600电路板进入ISP模式。 

3. 连接器J5（LINK USB）连接一个micro USB数据线。 

4. 在scons环境中输入cd secure进入文件夹secure。 

5. 运行 sign_sbl_app.bat 来生成最终签名的SBL和应用程序。如果你想生成用于升级的应用程序image，需要在

imgtool.py 命令行中修改参数版本号。 

6. 通过脚本 sign_sbl_app.bat 或其他工具下载签名的SBL和应用程序。这个脚本将应用程序的image下载到slot1。

如果之前测试过OTA程序，SBL可能仍然从slot2中的应用程序启动。 

7. 参考 7.4.4.6 节对OTP进行烧写。 

8. 切换到正常的启动模式，然后复位电路板。可以在终端上看到图示的输出。 
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图189. 终端日志 

 

 

 

7.4.4.5 运行加密的SBL和SFW 

按照以下步骤，生成签名和加密的SBL和应用程序。 

1. 将 sbl.bin 和 sfw.bin 复制到文件夹 sbl/target/evkmimxrt600/secure 中。 

2. 编辑 sign_enc_sbl_app.bat 并设置KEK和加密的区域。 

3. 拨动ISP引脚（ISP0开，ISP1关，ISP2关）使evkmimxrt600电路板进入ISP模式。 

4. 将micro USB线缆插入到Link USB (J5)的接头J5。 

5. 在scons环境下输入 cd secure 进入文件夹secure。 

6. 运行 sign_enc_sbl_app.bat 来生成最终使用的签名加密的SBL和应用程序。 

7. 通过这个脚本或其他工具下载SBL和应用程序。 

8. 参照 7.4.4.6 节对OTP进行烧写。 

9. 切换到正常的启动模式，然后复位开发板。可以在终端上看到如下输出。 
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图190. 终端日志 

SET "PATH=C:\nxp\MCUX_Provi_v3\bin\tools\blhost\win;%PATH%" 

SET com_port=COMX,115200 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x78 1923818b 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x79 9f48273c 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x7A 04e135e8 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x7B 876104be 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x7C 7c50c5db 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x7D 1be40d31 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x7E d5689e46 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x7F c0ec2d84 

 

 

 

7.4.4.6 烧写OTP（eFuse） 

下面是一个对SRK表进行烧写并启用安全启动的示例。在开发阶段，用户可以使用shadow寄存器来测试安全启动。 

1. 在 sbl/target/evkmimxrt600/secure 中找到并打开脚本 program_ocotp.bat，然后设置工具blhost的安装路径和正确

的com端口。 

2. 在生成SBL镜像的日志中查找RKT哈希值（RKTH）。 

 

 

 

 

3. 日志中显示的RKTH值是用来烧录到OTP Fuses的。elftosb产生的RKTH值是 big-endian（大端序）格式的。为了在OTP

中正确存储该值，需要将提供给efuse-program-once命令的参数的字节顺序换成little-endian（小端）格式。例如，

1923818b, 9f48273c, 04e135e8, 876104be, 7c50c5db, 1be40d31, d5689e46, c0ec2d84。 

 

 

 

 

图191. 十六进制的RKTH值 
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// program OTP_MASTER_KEY 

// config flash settings for MIMXRT685-EVK 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x61 314000 

 

 

注意 

如果用户使用脚本program_ocotp.bat对eFuse进行编程，记得要根据用户的日志更新RKTH值。默认情况下，用于

为efuses编程的命令被注释掉了。用户需要手动来开启它。 

4. 用户可以使用以下命令启用安全启动： 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x60 0x900000 

5. 用户可以通过命令efuse-read-once来验证eFuse的值。 

blhost -p COMx,115200 -t 15000 -- efuse-read-once 0x60 

6. 启用OTFAD并配置OTP_MASTER_KEY、OTFAD_SEED efuses，用于image解密。 

 
blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x70 ccddeeff 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x71 8899aabb 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x72 44556677 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x73 00112233 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x74 0c0d0e0f 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x75 08090a0b 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x76 04050607 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x77 00010203 

// program OTFAD SEED 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x6c 62184d50 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x6d d5ae8d29 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x6e bf6af264 

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x6f 3a72eb7f 

// enable OTFAD boot       

blhost -p COMx,115200 -t 15000 -- efuse-program-once 0x6a 00001000 

 

 

7. 拨动ISP引脚（ISP0开，ISP1关，ISP2关）使evkmimxrt600开发板进入ISP下载模式，然后运行脚本program_ocotp.bat。 

 

7.4.4.7 应用程序OTA镜像准备 

按照以下步骤生成用于升级的签名加密的应用程序。 

1. 按照 7.4.4.3 节的方法构建image。 

2. 将其重命名为 sfw2.bin 并复制到 sbl/target/evkmimxrt600/secure 文件夹中。 

3. 打开脚本 script sign_enc_sfw2.bat，设置KEK和加密区域。 

4. 运行 sign_enc_sfw2.bat，文件 sfw_2_enc.bin 是最终使用的image。 
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第八章 

已知的问题 

没有 
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