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IAR Systems 公司及產品介紹



America
4 offices 

38 employees

Asia
5 offices 

26 employees

• 總部: 瑞典烏普薩拉
• NASDAQ 斯德哥爾摩上市
• 設立於1983年、全球14間分公司、40+國銷售
• 台灣銷售近20年、2020/4/1台灣分公司正式直接營運
• 台北辦公室位於信義區國貿大樓

IAR Systems - 嵌入式開發工具的領導者 Employees IAR Systems 

Product / Development

Sales / Market / Support

Administration

Europe
5 offices 

138 employees



來自世界各地及跨領域的客戶群

Our products are used by many of the world’s largest corporations as well as thousands of 

small and medium-sized companies in a range of industries, such as the automotive industry, 

industrial automation, medical technology, consumer electronics and the Internet of Things.

工業自動化

醫療器材

穿戴式產品

消費性電子

車用電子

IoT產品

1 million customer products          46,000 customers        150,000 technology users         95% recurring customers



Embedded Workbench for ARM and NXP device support

• 32-bit device 
• NXP i.MX, i.MX RT CrossOver, Kinetis, 

LPC 系列

• 64-bit device 
• NXP i.MX 8M, i.MX 8M Mini, and i.MX 8M 

Nano 系列

• 功能安全版
• NXP S32K 系列等(車用)

• 安全解決方案(Embedded Trust/C-Trust)
• K22/K24, KV56/KV58, K64/K65/K66, 

LPC55S16, LPC55S28, LPC55S69, i.MX 

RT1064

• EWARM-EXT 能編譯32/64 bit NXP MCU



通過認證的功能安全版本開發工具

• IEC 61508

Functional Safety of Electrical/Electronic/Programmable Electronic Safety

• ISO 26262 – Automotive/Road Vehicle

• IEC 62304 - Medical Device Software 

• EN 50128 - Railway Applications

* IAR Embedded Workbench for Arm V8.50

IAR Embedded Workbench for RISC-V V1.40

IAR Embedded Workbench for RX V4.14

IAR Embedded Workbench for RL78 V3.10.2

IAR Embedded Workbench for RH850 V1.40.3

IAR Embedded Workbench for STM8 V3.11

Available for：

• 嵌入式系統日趨複雜，功能安全認證要求與日俱增

• 系統開發工具亦列入功能安全認證的範圍內

• 開發工具本身所需的工作量非常可觀
EWARM 8.50

• IEC 60730 for Household Appliances

• ISO 13849 and IEC 62061 for Machinery Control 

Systems

• IEC 61511 for Process Industry

• ISO 25119 for Agriculture and Forestry



NXP & IAR Systems – 全球白金合作夥伴
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產品開發之路: IAR始終相隨

提升程式品質

> Analysis tools

功能安全認證
> Pre-certified

build tools

嵌入式安全保護
> Security from 

Inception

嵌入式
開發工具

> Compiler and 

debugger tools
持續性整合

> Linux build and 

analysis tools



IAR Embedded Workbench 
優異的最佳化和除錯能力



IAR C/C++ 編譯器優化

廣泛地測試驗證
商業測試套件
• Plum-Hall Validation test suite
• Perennial EC++VS
• Dinkum C++ Proofer

內部開發的測試套件
>500,000 行 C/C++ 測試代碼被反
覆執行
• 處理器模式
• 記憶體模式
• 優化等級

程式語言標準
• ISO/IEC 14882:2017 (C++17)

• ISO/IEC 9899:2018 (C18)

• ANSI X3.159-1989 (C89)

• IEEE 754 standard for floating-

point arithmetic

最佳化速度的
選擇，可以不
受代碼大小限
制

連接器可移除
未使用的代碼

提供多組優化
等級、專注於
代碼大小或運
行速度的解決
方案

通過為代碼的不同部分
設置不同的優化，在大
小和速度之間取得平衡

優化器的主要功能可以
單獨控制

多檔案編譯允許優化器對更
大的代碼集合進行優化
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程式碼最佳化 – 魚與熊掌兼得 (Size↓ + Speed↑) 

• Option > C/C++ Optimizations > Level > High > Size

• Function Profiler > #pragma

– #pragma optimize=no_size_constraints



程式碼檔/專
案和工作區管

理

Stack 使用情
況分析

表達式監控

變數監控
暫存器

程式碼和數據
斷點

- 類C的巨集语言
- 内置模擬器
- RTOS内核識别
- 程式碼跟踪(Trace)

半主機模式
I/O視窗

程式碼和反組譯程式碼窗口全方位除錯功能
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靜態/動態分析工具

靜態分析工具 C-STAT - 用業界標準檢視程式碼的合規性
MISRA C:2004, MISRA C++:2008 and MISRA C:2012

Common Weakness Enumeration (CWE) and a subset of CERT C/C++

• 靈活的編碼準則選擇，直觀且易於使用

• 支持導入/導出編碼準則，維持開發團隊程式碼品質一致性

• 輕鬆產生HTML報告，檢查列表以及圖表一目了然

• 合理的價格

動態分析工具 C-RUN – 找到在寫程式時無法找出的錯誤

Bounds checking, arithmetic, heap and memory leaks checking

• 只需進行規則檢查，即可輕鬆進行初始設置

• 不用事先設置任何斷點，運行時自動檢測發現錯誤的相對應程式碼

• 合理的價格



IAR Systems 在台原廠技術服務支援

• 軟體品質和技術支援
– IAR 珍惜使用者的開發時間，迅速提供驗證過的問題解決方法，而非自
行Google 或於 Stack Overflow 等網站尋找解答

– IAR 通過Plum-Hall，Dinkumware和Perineal 等多個商業測試套件的測試

– 在13 個國家於不同時區、不同語言提供最直接的技術支援

– 定期舉辦Hands-on 訓練課程，協助用戶快速上手EWARM

IAR vs. GCC

GCC: 自行修復或等待善心人士的幫忙



IAR Systems 安全保護解決方案



真實世界所發生的安全威脅

• 想喝咖啡先繳贖金，研究員綁架智慧咖啡
機揭 IoT 設備資安隱憂

– 咖啡機一啟動後就會開始連接Wi-Fi，過程
中幾乎沒有任何加密、授權或驗證程序。
咖啡機還缺乏任何形式的安全保護，使得
所有能夠取得咖啡機IP位置的人都可以控
制它

• Jeep Cherokee hacking

– 遠程完全控制聯網車輛
(https://youtu.be/MK0SrxBC1xs)

• Home IoT hacking, CCTV

– 新加坡家庭閉路電視遭到駭客入侵，損害
發生在新加坡，但也發生在泰國、韓國和
加拿大

https://news.ltn.com.tw/news/world/breakingnews/3317808
https://youtu.be/MK0SrxBC1xs


各國政府如何立法規範保障安全

• 歐盟領先全球於 2020 年 6 月底透過 ETSI 發佈了第一
個全球適用的消費型物聯網資安標準EN 303645 ：

– 將落實成為進入歐盟市場的物聯網設備都必須通過的標準

• 英國UK  Department of Digital (DCMS) – June 2018

– 13 項安全設計：提高消費者互聯網的網路安全報告中，
規範消費物聯網產品和相關服務安全行為準則

• 美國US Government

– 美國於2020年12月4日正式施行聯邦《物聯網網路安全法》

– 針對美國聯邦政府未來採購物聯網設備（IoT Devices）制
定了標準與架構

* NIST : National Institute of Standards and Technology

NIST.IR.8259.pdf


IAR 安全保護解決方案保護您的智慧財產IP 免於遭受竊取、產品仿冒、製造生產過剩
等威脅

– Embedded Trust

o 使得安全開發人員建立SBM、密鑰和憑證的信任鏈

– C-Trust

o 使得程式開發人員都能交付安全、加密的應用程式

– Secure Desktop Provisioner

o 安全指配器簡化原型/批量安全生產

– IAR Embedded Workbench 

o 完整的C/C++ 編譯和除錯工具鏈之集成開發環境

– C-STAT 

o 集成在開發工作流程中的靜態程式碼分析工具

– I-jet 

o 業界領先的高速除錯器

IAR 提供最完善軟體層級的安全保護

IAR INCEPTION SUITE

安全解決方案



NXP 提供最佳硬體層級的安全保護

• NXP 提供安全保護最重要的信任根(Root of Trust)
– 無需自行產生隨機的ID 或是使用Device ID，使用最新無法複製的物理特性功能(PUF)

馬 → 花紋 人 → 指紋 MCU → PUF 

(SRAM “指紋”)



安全開發工作流程簡介



傳統軟體開發流程

開發應用程式 測試 發行 管理維護生產製造

建置和除錯應用程式設計應用程式和編碼開發
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發行映像檔(image)

進行量產



安全開發工作流程

部署
管理
維護

生產
製造

開發安全內文
(Secure Context)

建置安全啟動
管理器 SBM, 

指配設備
測試

開發應用
程式

創建安全內文，構建安全啟動管理器(Secure Boot 

Manager, SBM)並指配(Provision)設備

0010111101001111010

1001000101111010011
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1011010101001010010
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11000010111100

使用開發密鑰開發和測試應用程式 由部署到製造使用生產密鑰構建流程

0010111101

0011110101

0010001011

1101001111

0101001011

0010111101

0011110101

0010111100

0010111101

0011110101

0010001011

1101001111

0101001011
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0011110101

0010111100
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0010111101
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加密簽署
(Mastered)

應用程式

SBM



使用Embedded Trust 和 C-Trust

Manufacture

測試
開發應用
程式

開發安全內文
(Secure Context)

建置安全啟動
管理器 SBM, 

指配設備

創建安全內文 開發應用程式

Embedded Trust

部署
生產製造
管理維護

部署以及生產製造

提供量產的應用
程式映像檔

除錯

C-Trust

建置程式 & 加密簽署

Embedded Trust

安全生產包

程式開發人員 (x N)

安全開發人員

• Embedded Trust 提供由安全內文到安全生產包生成的完整流程，包括安全啟動管理器的創建以
及應用程式的開發

• C-Trust 提供Embedded Trust 功能的子集合, 專注於應用程式開發階段和整個產品開發週期的評
估

Embedded Trust

安全內文
Security Context

指配(Provisioned) 

MCU
&



使用Embedded Trust
創建安全內文以及安全啟動管理器



安全內文(Security Contexts)

• 保護應用程式所需安全環境的描述內容

• 屬性包括:
• 加密密鑰和憑證

• 安全啟動配置

• 設備安全

• 應用程式更新流程和機制

• 設備內存分配

• Embedded Trust 提供精靈來協助您手把手地創
建和配置安全內文

– 包括生成適當的安全啟動管理器專案

– 注意：C-Trust 無法創建新的安全內文（因為它是針對
應用程式開發的）



NXP PUF 的支援為各種應用程式提供增強防護

• Embedded Trust 最新版本1.53 已支
援NXP PUF

• 配置安全內文啟用NXP PUF

– 於Protect Provisioned Data (保護指配
資料)的選單中，選取Encrypt and 

Authenticate (加密和身份驗證)

– 使用 MCU 特定的安全技術(例如NXP 

PUF ) 在指配(provisioning) 時保護數據

– 安全啟動管理器(SBM) 可以在運行時從
安全存儲中恢復受保護的指配數據

NXP PUF



安全啟動管理器Secure Boot Manager (SBM)

• 為 MCU 提供強大的信任根(Root of Trust)
– 保護整個啟動過程

– 保護 MCU 免受惡意軟體侵入

– 啟用安全更新機制

• 經由Embedded Workbench 的新專案產生精靈所建立，然後配置為安
全內文的一部分

– 提供程式碼，因此可以針對最終產品進行修改或優化

• 建置後指配至 MCU 的同時，提供安全密鑰和憑證以及配置 MCU 安全
設定

– 啟動程序是不可變的

• SBM 亦為應用程式提供完整的 ABI 介面，可由此請求安全服務



指配(Provision) MCU

• 指配(Provision)不僅僅是將 SBM 映像燒錄到Flash 

– 設備序列號將從目標中讀取並合併到設備憑證中以形成信任根的基礎

– “指配的數據”包括密鑰和憑證，然後與 SBM 一起被燒錄至MCU 的Flash

– 在最終量產期間，MCU 也將受到保護 - 之後的除錯訪問將被禁止，包含

SBM 和指配數據的Flash 區域將被鎖定

空白的 Flash
“安全區" Flash

密鑰 & 憑證

安全啟動管理
器SBM

“非安全區” Flash 提供應
用程式執行和更新使用

指配

空白的 MCU 指配過後的MCU



安全啟動管理器SBM 以及應用程式安裝

• 任何MCU 後續的“應用程式燒錄”都必須經由使用 SBM 

的安全流程進行交付，以確保主應用程式有被正確地簽署
和加密

• 重置時，在運行已安裝的應用程式前，SBM 會先計算雜湊
(Hash) 並將其與存儲在簽名列表（受保護內存中）中的值
進行比對，以確保應用程式在內存中的任何內容都沒有被
篡改

• 亦可執行完全經過身份驗證的軟體安全更新流程

– 應用程式的軟件更新放置在單獨的內存位置，並調用 SBM ABI 

進行安裝

– 更新完成後，進行身份驗證的啟動流程並安裝程式再加以執行

– 可以在需要時強制執行反回滾(防止設備降級到舊版本)

更新已安裝版本
1.2.3 > 1.0.0

在執行應用程式
前先進行驗證



使用C-Trust
開發應用程式安全保護



Getting Started 應用程式範例

• 為每個支持的設備提供了簡單的範例專

案

– 由Information Center 輸入專案

– 選取安全啟動管理器所使用的安全內文

– 給定版本

– 建置並 “加密簽署 (Master)”再燒錄至設備

• 提供一個簡單的使用者介面來使用安全

啟動管理器所提供的各項安全功能

• 完全整合Embedded Workbench 的標

準建置/除錯功能，可進行已加密簽署

(Master) 應用程式的除錯



加密簽署(Mastering) 應用程式

• 加密簽署(Mastering) 應用程式映像檔，使用
相關安全內文中的設置，對其進行簽署和加密

– 安全內文必須與指配給目標 MCU SBM 所使用的內
文相匹配，應用程式才能被執行

• 當啟用了安全保護功能，在建置應用程式時會自
動執行加密簽署(Mastering) ，亦可手動執行

• 可以將加密簽署(Mastering) 的應用程式作為軟體
更新 (SWUP) 燒錄到目標 MCU 上的非安全區的
Flash 中

– 安全啟動管理器SBM 將會進行檢查、安裝並最終執
行該應用程式

安全啟動管理器SBM 

解密並驗證軟體更新，
然後將其中的程式碼燒
錄到 Flash 中以供執行

“安全區" Flash

密鑰 & 憑證

安全啟動管理
器SBM

”非安全區" Flash

軟體更新區
SWUP

應用程式



使用Secure Desktop Provisioner
導出至生產流程



導出至原型開發或最終量產流程

安全生產包

切換至生產用途的
安全內文

安全生產包

例如
• 禁用 SBM 紀錄輸出
• 禁用除錯訪問
• 鎖定 SBM 內存
• 切換到生產密鑰和憑證
• 應用程式版本檢查機制
• 啟用對指配數據的保護

安全設
備憑證

安全設
備憑證

應用程式專案 安全啟動管理器SBM  專案

帶有 Secure Thingz 安全設備
(HSM) 的安全指配器 (Secure 

Desktop Provisioner)

帶有集成 Secure Thingz 安全設
備 (HSM) 的批量生產系統

Secure Desktop Provisioner 

安全指配器



應用IAR 安全解決方案於
NXP LPC55S69-EVK



開發環境 - IAR Systems

• IAR Embedded Workbench for Arm (EWARM) 版本 8.50.9

• Embedded Trust & C-Trust 版本1.53

• 開發板：NXP LPC55S69-EVK

• Debugger：內建CMSIS DAP 



展演內容說明

• 使用Embedded Trust 創建 SBM 並指配到
NXP LPC55S69

1. 生成安全內文和 SBM 專案

o 成為系統不可改變的信任根

2. 為 LPC55S69 建立和配置 SBM 和密鑰/憑證

• 使用C-Trust 加密簽署 (Master) 應用程式
1. 於應用程式專案選取安全內文

2. 加密簽署(Master) 應用程式

3. 通過 VCOM/UART 終端機並重置目標，檢查安全
啟動管理器SBM 所提供的各項安全功能 內建 CMSIS-DAP 除錯功能的

LPCXpresso55S69-EVK 板



使用Embedded Trust 創建 SBM 並指配到 NXP LPC55S69

建立SBM 設定SBM 指配安全內文

• 建立SBM專案

• Project > Create 
New Project

• Options > General 
Options＞Target 頁面

1. 選取NXP 設備

2. 啟用TrustZone

• 執行Security > 
Provision

• 啟用Security

1. 新增安全內文

2. 設定安全內文

1

2

1

2



• 使用C-Trust 加密簽署 (Master) 應用程式

40

選取安全內文 加密簽署 執行應用程式

• 執行Security > Master • 執行Download and 
Debug

• Options > Security 頁面

1. 選取安全內文

2. 給定應用程式版本

1

2



總結
• 由於物聯網資安問題層出不窮，各國已加緊
腳步立法規範，IAR 為此提供完善的安全解
決方案

• IAR 安全解決方案涵蓋初期的原型設計到最
後的量產，完美整合於EWARM 開發環境

• 使用IAR 的安全解決方案搭配NXP 硬體保護
功能，實現最佳的IP 安全保護



相關資料

• EWARM
– https://www.iar.com/iar-embedded-workbench/#!?architecture=Arm

• Embedded Trust
– https://www.iar.com/products/requirements/security/embedded-trust/

• C-Trust
– https://www.iar.com/products/requirements/security/c-trust/

• Security from Inception Suite
– https://www.iar.com/products/requirements/security/security-from-inception-suite/

• 視頻
– Getting started with C-Trust
– Secure Desktop Provisioner with the NXP LPC55S69-EVK board

• IP 保護技術文章
– https://www.iar.com/knowledge/learn/security/ip-protection--essential-to-protect-your-

business-and-your-customers/

https://www.iar.com/iar-embedded-workbench/#!?architecture=Arm
https://www.iar.com/products/requirements/security/embedded-trust/
https://www.iar.com/products/requirements/security/c-trust/
https://www.iar.com/products/requirements/security/security-from-inception-suite/
https://youtu.be/XpKosdraZoc
https://www.iar.com/knowledge/learn/security/secure-desktop-provisioner-with-the-nxp-lpc55s69-evk-board/
https://www.iar.com/knowledge/learn/security/ip-protection--essential-to-protect-your-business-and-your-customers/


Thank you for your attention!

IAR Systems 台灣分公司

臺北市信義區基隆路1段333號24樓2406室

巿話：(02) 2757-6800

Email： sales.tw@iar.com 

繁中入口網站：https://go.iar.com/l/223402/2020-05-12/l9tln

試用版安裝網站： (30天無容量限制/32 KB容量限制)

https://www.iar.com/products/architectures/arm/iar-embedded-workbench-for-arm/iar-embedded-
workbench-for-arm---free-trial-version/

https://go.iar.com/l/223402/2020-05-12/l9tln
https://www.iar.com/products/architectures/arm/iar-embedded-workbench-for-arm/iar-embedded-workbench-for-arm---free-trial-version/

