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摘要 本应用笔记主要介绍了ECSIGN命令，并在启用RTF的情况下使用该命令创建了一个演示工程。 
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1 介绍 

MCX Nx4x是一系列面向嵌入式应用的基于ARM Cortex-M33的微控制器。它配备了先进的串行外设、CoolFlux 
BSP32、PowerQuad DSP协处理器以及增强型安全功能，可支持各种各样的应用。 

该系列微控制器支持不同的安全功能，包括ELS和PKC模块。这些模块支持安全启动、AES、ECDSA、UUID、动态

加密和解密、调试认证以及DICE。 
 

1.1 EdgeLock安全子系统（ELS） 

随着物联网设备的使用量不断激增，这些设备易受各种漏洞攻击的风险也随之增加。因此，对用户来说，所拥有的

设备中的数据是安全、隐蔽且不可篡改的，就变得至关重要。这就是ELS作为解决方案发挥作用的地方。 

ELS也称为EdgeLock安全飞地（ELE），为设备凭证和平台完整性密钥提供了一个安全的存储空间。它为执行敏感

的安全功能（包括加密操作或SoC完整性保护功能）提供了最高级别的隔离。 

MCX Nx4x配备了EdgeLock安全子系统S50模块。该安全子系统在SoC上提供强大的密钥隔离，并支持多种加密

算法。这些算法包括AES、HMAC、基于HMAC的HKDF、CMAC等。ELS是SoC不可变信任根的主要构件。在安

全启动、安全调试访问、生命周期管理和信任配置过程中，它被用作信任锚的一部分。ELS的AES运算被配置为对

旁路攻击提供抵御。ECC P-256运算对旁路攻击和低成本故障攻击提供保护，如非局部电磁故障注入（EMFI）、

电源和时钟毛刺攻击。有关ELS的更多详细信息，请参阅《MCX Nx4x安全参考手册》（文档MCXNx4xSRM）1。 
 

1.1.1 ELS命令 

ELS的主要用户接口是通过ELS命令。表1列出了这些命令。此表中仅提供了简要说明。有关命令及其用法的详细信

息，请参阅MCX Nx4x SRM。 

表1. ELS命令列表 
命令 命令ID (十进制) 说明 

CIPHER 0 这条命令在ECB、CBC、CTR等密码模式中的一种模式下运行分组密码，如

NIST SP 800-38a“BLOCK CIPHER MODES”中所述。 

AUTH_CIPHER 1 这条命令运行经过身份认证的分组密码，如NIST SP 800-38d_topic_is_ 
GCM_BLOCK_CIPHER_MODE_中所述。 

ECSIGN 4 这条命令运行ECDSA P-256签名操作。 

ECVFY 5 这条命令运行ECDSA P-256签名验证操作。 

KEYGEN 8 这条命令运行ECDSA P-256 diffie-hellman密钥交换计算，以创建共享密

钥。 
KEYIN 9 这条命令创建非对称密钥对。 

KEYOUT 10 这条命令使用RFC3394算法“封装”（加密）ELS内部密钥，并将已加密的

密钥存储在系统内存中。 

 
 
 

1 要获取本文，请联系当地的恩智浦现场应用工程师（FAE）或销售代表。 
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表1. ELS命令列表（续） 

命令 命令ID (十进制) 说明 

KDELETE 11 这条命令从ELS内部密钥库中删除密钥。 

CKDF 16 这条命令从ELS主密钥派生（创建）新密钥，并使用NIST SP 800-108算
法将新密钥存储在ELS内部密钥库中。 

HKDF 17 这条命令从ELS主密钥派生（创建）新密钥，并将新密钥存储在ELS内部密钥

库中。HKDF使用RFC5869算法或NIST SP 800-56C算法中的基于哈希的选

项。 
TLS_INIT 18 这条命令创建由TLS 1.2标准定义的会话密钥。 

HASH 20 这条命令使用NIST FIPS 180-4 (SHA2)标准对消息进行哈希运算。 

HMAC 21 这条命令根据NIST FIPS 198-1定义创建经过身份验证的消息哈希。 

CMAC 22 这条命令根据NIST SP 800-38b定义创建经过身份验证的消息哈希。 

RND_REQ 24 这条命令根据NIST SP 800-90Ar1定义创建伪随机数据块或由ELS TRNG输出

的原始随机数据块。 

DRBG_TEST 25 这条命令支持FIPS CAVP测试。它支持3种模式。 

DTRNG_CFG_LOAD 28 这条命令加载已准备好的TRNG配置，以正确配置ELS内部TRNG。 

本应用笔记主要介绍了ECSIGN命令，并在启用RTF后使用该命令创建一个演示工程。MCX Nx4x SDK包含了各种

ELS命令示例工程，其中包括ECSIGN的使用，但不包括启用RTF的情况。有关此特定用例的更多信息，请参阅以下

章节。 
 

1.2 运行时指纹（RTF） 

RTF是一个256位的内部寄存器，可用于支持系统硬件和固件的认证流程。它位于内部ELS寄存器中，但无法通过

寄存器映射访问。这种访问限制可防止试图制作RTF的伪造副本，即未通过对系统内存进行哈希运算而创建的副本。

每当ELS复位时，它就会被初始化为256'h0的常量值。这种支持步骤的示例如下： 
• ELS可以配置为将HASH命令的结果输出到RTF。以这种方式配置时，RTF的当前值包含在HASH输入数据中。因

此，使用RTF进行的每个连续哈希的输出都取决于先前所有使用RTF进行的哈希的结果。这样，使用RTF的HASH
可用于从系统内存的多个部分构建累积摘要。这可用作系统固件的代表性摘要。固件创建者必须能够独立地重

新创建相同的摘要值。有关如何通过ELS HASH命令更新RTF的详细信息，如下所示： 
1. 对HASH的输入消息进行正常哈希运算。 
2. 然后，将生成的摘要附加到RTF的当前值并再次进行哈希运算。有关将RTF与哈希消息结合的算法详情，

请参阅HASH参数（位于MCX Nx4x SRM）中的RTFUPD参数。 
3. 最终RTF值存储在RTF中。 
4. 生成的哈希值（含RTF）存储到HASH命令提供的输出缓冲区中。输出结果如下：Output = HASH || RTF 
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• 从系统内存的哈希值更新RTF后，可将其“添加”到要签名的消息（质询）中。然后，可以使用ECSIGN命令对

结果进行签名。有关将RTF添加到要用ECSIGN命令签名的消息中的算法详情，请参阅ECSIGN参数（位于MCX 
Nx4x SRM）中的SIGNRTF参数。由于生成的签名取决于RTF值，而RTF值又取决于系统内存的内容，因此正确

的签名可证明系统内存的内容符合预期，且未被篡改。 
由于该步骤可帮助用户验证设备的系统固件和内存，因此本应用笔记演示了上述部分。 

• 为了进一步证明经过认证的固件是在可信硬件上运行的，ELS还支持从系统中收集“硬件签名”，即硬件认证数

据（HAD）。实际认证包括“质询-响应”步骤。示例如下： 
验证者创建一个质询，并将其发送给ELS。ELS将质询、RTF和HAD拼接起来。然后，它使用可信的签名密钥对结

果进行签名，并将签名和HAD一起返回给验证者。验证者拥有质询和HAD，可以重新创建RTF。因此，验证者可

以独立地重新创建拼接的消息，并使用它来验证ELS返回的签名。 
 

1.3 ECSIGN命令 

ECSIGN命令生成ECC P-256数字签名。它通过ELS密钥库，使用ECC签名密钥计算调用者提供的质询（数据）的

签名。根据需求，用户或预生成的ELS密钥之一可用于生成ECC签名密钥。此命令还有特定的字节和位顺序要求。 

ECSIGN包括以下子操作： 
1. 从系统内存中读取质询，并在需要时对质询进行哈希运算（质询可以预先进行哈希运算。在这种情况下，不需

要进行哈希运算）。 
2. 使用ECC签名密钥计算质询哈希值上的签名。 
3. 将签名写入系统内存。 
 

1.3.1 数字签名在身份认证场景中的使用 

ECSIGN命令生成数字签名。通常情况下，数字签名是“加密身份认证”场景要求的一部分，其中ELS嵌入到必须

向“主机”验证自身身份的“外设”中。为此，外设必须持有非对称密钥对的私钥，以及包含此密钥对的公钥的

证书。 

其步骤如下： 

1. 外设将其证书发送给主机。 
2. 主机随后验证并解包该证书，以获取外设的公钥。这样，主机确认该公钥是可信的。 
3. 主机生成一个随机数，即“质询”，并将其作为明文发送给外设。 
4. （可选）外设创建一个随机数“nonce”，并将其与“质询”拼接起来。 
5. 外设使用标准的数字签名算法对质询进行签名。这一步需要私钥。结果就是外设返回给主机的“质询”。

如果此质询包括nonce，外设必须同时将nonce和质询返回给主机。 
6. 主机使用标准的验证算法验证响应。如果结果正常，则证明外设是可信的。 

ELS在上述步骤中的作用如下： 

https://www.nxp.com/pages/technical-documentation-feedback:WF-TECHNICAL-DOCUMENTATION-FEEDBACK?tid=pdfwf_AN14361


AN14361 

应用笔记 

本文件中提供的所有信息均受法律免责声明的约束。 

第1.0版—2024年7月29日 
©  2024 NXP B.V. 版权所有。 

技术文档反馈 
5 / 14 

AN14361 
启用RTF时使用ELS ECSIGN命令生成数字签名 

恩智浦半导体 
 

 

 
 
 

• 生成nonce：ELS通过RND_REQ命令完成此操作。这是可选的。 
• 对质询进行签名：ELS通过ECSIGN命令完成此操作。ECSIGN执行{r, s} = signature(hash(c))操作，

其中： 
– {r, s}是ECSIGN输出的签名。 
– c是质询；是从主机接收到的随机数，位于外设的内存中。 
– hash是标准SHA256哈希值。 
– signature是使用NIST P-256曲线的ECDSA签名。 

表2. ECSIGN参数 
参数 寄存器 说明 

SRC0_ADDR DMA_SRC0 摘要/质询的起始地址。 
如果ECHASHCHL = 0，则为摘要在系统内存中的起始地址。质询已被预先进行

哈希运算，摘要就是质询的哈希值。如果ECHASHCHL = 1，则是未进行哈希运算

的质询在系统内存中的起始地址。在这种情况下，命令会对质询进行哈希运算，

并在ECSIGN操作中使用生成的摘要。 
SRC0_LEN DMA_SRC0_LEN 如果ECHASHCHL = 0，则忽略该参数。摘要具有固定长度。无需指定长度。 

如果ECHASHCHL = 1，则长度为未进行哈希运算的质询的字节长度。 
RES0_ADDR DMA_RES0 系统内存中存储签名的起始地址。 

KIDX0 KIDX0 用于对消息进行签名的密钥在ELS密钥库中的索引。 

SIGNRTF CMDCFG0[1] 0 = RTF未包含在要签名的消息（质询）中。1 = RTF已包含在要签名的消息

（质询）中。以下表达式是用于合并RTF的算法： 
signature = ECDSA P-256 (signing key, SHA256(RTF || HAD || message_ 
to_be_signed_with_padding_adjusted_for_sizeof_RT F_plus_HAD)) 
注：如果SIGNRTF=1，则必须在签名密钥上设置URTF或UECSG中的一个。 

ECHASHCHL CMDCFG0[0] 指示质询是否已进行预哈希运算。如果质询尚未经过哈希运算，则该命令将对质

询进行哈希运算以创建摘要，并在ECSIGN操作中使用该摘要。 
0 = 质询已预先经过哈希运算（即摘要）。该命令直接在ECSIGN操作中使用该

摘要。 
1 = 质询未预先经过哈希运算。该命令将对质询进行哈希运算，并在ECSIGN操作

中使用生成的摘要。 
REVF CMDCFG0[4] 0 = 假定摘要和签名（但不包括质询，见下文）采用32位字小端格式进行访问

（读取/写入）。 
1 = 假定摘要和签名（但不包括质询，见下文）采用32位字大端格式进行访问

（读取/写入）。 
注：读取质询时将忽略 REVF。读取质询时始终假定它采用32位字大端格式。 

 
表3. ECSIGN数据结构 
对象 说明 

密钥 必须使用256位密钥库密钥。 
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表3. ECSIGN数据结构（续） 

对象 说明 

输入消息：“质询” 如果ECSIGN配置为从系统内存中获取质询，用户必须将质询放置在那里。否则，无需采取任何

操作，因为ELS已经内部持有质询。 
如果质询需要哈希运算，其大小必须是SHA-256块的整数倍。SHA2-256块为512位。 
如果质询已经进行哈希运算，其大小必须为512位。 

运行时指纹（RTF） 这是一个256位的ELS内部寄存器，包含一个或多个系统内存哈希的结果。当命令开关SIGNRTF = 
1时，RTF与输入消息拼接在一起。对HAD和结果进行签名。 
Concatenation = RTF || HAD || input message. 

硬件认证数据（HAD） 这是一个系统内存块，包含表示系统硬件“状态”的数据。当命令开关SIGNRTF = 1时，HAD与输

入信息和RTF拼接在一起，并对结果进行签名。 
Concatenation = RTF || HAD || input message. 

签名 签名由ECSIGN写入系统内存。其大小为512位。它由两个256位组件拼接而成：R和S。 
Concatenation = R || S. 
如果R || S位于系统内存中，R必须位于较低地址，S必须位于较高地址。 

 
1.3.2 未启用RTF的ECSIGN命令 

以下是在不启用RTF的情况下使用ECSIGN命令的步骤： 
1. 用户准备输入消息。此输入消息可以是纯消息，也可以是消息的哈希值。如果输入消息是输入消息的预先计算

的哈希值，则“ECHASHCHL”位必须设置为0。否则，如果输入消息是纯消息，则“ECHASHCHL”位必须设

置为1。这样，ECSIGN命令就会对质询进行哈希运算，并使用生成的摘要进行签名操作。此外，在这种情况下，

用户必须注意填充。标准的SHA2-256填充必须与纯消息添加在一起（基于FIPS-180-4第5.1节）。 
2. 用户设置命令参数并启动ECSIGN。仅提及RTF相关参数（SIGNRTF = 0）。其他参数也必须按要求准备。更多

信息请参见表2或MCX Nx4x SRM。 
3. ECSIGN完成。签名输出到系统内存中。 

SDK示例工程（在MCX Nx4x SDK软件包中）已可用于此用例。有关ECSIGN参数的更多信息，请参阅MCX Nx4x 
SRM。 

 
1.3.3 启用RTF的ECSIGN命令 

以下是启用RTF时使用ECSIGN命令的步骤： 

1. 用户准备输入消息。当必须使用RTF时，输入消息必须未经哈希运算并进行了填充。 
填充（标准SHA256填充，基于FIPS-180-4第5.1节）必须按以下方式进行：签名的消息是RTF、HAD和输入消

息的拼接。ELS内部会拼接RTF和HAD，但用户必须为它们提供填充。 
Concatenation = RTF || HAD || Input Message 
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Input_message[] = {0x11111111, 0x22222222, 0x33333333}; 

Final_message_padding_for_rtf_plus_HAD_and_whole_msg [] = 

{0x11111111, 0x22222222, 0x33333333, 0x00000080, 0x00000000, 0x00000000, 

0x00000000, 0x00000000, 0x00000000, 0x00000000, 0x00000000, 0xE0020000}; 

 
 

 

因此，用户提供的输入数据必须包含输入消息。标准的SHA-256填充考虑了RTF和HAD。为了演示一个例子，

采用如下输入消息： 

这里，Input_message为12字节。此外，RTF和HAD分别为32字节和48字节（对于MCX Nx4x芯片）。因此，

缓冲区ECSIGN命令的实际大小为： 
总大小 = 32 (RTF) + 48 (HAD) + 12 (输入消息) + 36（添加填充字节，使整个缓冲区是64的倍数）字节 
由于ELS内部添加了RTF和HAD，实际缓冲区（由用户传递）仅包括输入消息和填充字节。我们传递给ECSIGN
命令的最终消息如下所示： 

第四个字包括0x80字节，表示数据在此之前一直存在。最后一个字包括整个数据的大小，采用大端无符号整数

格式。这两种变化都是标准SHA256填充的一部分： 
32字节RTF + 48字节HAD + 12字节输入消息 = 92字节 = 736位 (0x2E0) 

2. 用户设置命令参数并启动ECSIGN。仅提及RTF相关参数（SIGNRTF = 1）。其他参数也必须按要求准备。如需

了解更多信息，请参见表2或MCX Nx4x SRM。 
3. ECSIGN完成。签名会输出到系统内存中。 

要验证生成的签名（在所附示例工程中也进行了验证），用户必须准备好RTF和HAD，然后将它们添加到缓冲

区，如下所示： 
Message_for_verification = RTF || HAD || Input Message || Padding 
将其传递给ECVFY命令。ECVFY命令还需要其他参数。有关详细信息，请参阅MCX Nx4x SRM。 
这里同样使用标准SHA-256填充。 

 
2 设置和SDK示例 

本节介绍了运行附带SDK示例工程的硬件和软件设置。 

 
2.1 硬件设置 

硬件设置使用FRDM-MCXN947开发板，通过J17 USB Type-C接口连接到主机。该开发板上的SWD调试器使用 
MCU-LINK VCOM输出。它作为串行到USB的桥接器连接到主机，并提供SWD调试接口。MCU调试器被编程和配

置为CMSIS DAP调试器。 
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2.2 软件设置 

在软件设置方面，使用MCUXpresso IDE v11.9.0来构建和写入映像，此应用笔记稍后将对此进行介绍。该软件可

在以下链接中下载：https://www.nxp.com.cn/design/software/development-software/mcuxpresso-
software-and-tools-/mcuxpresso-integrated-development-environment-ide:MCUXpresso-IDE。 

构建和调试代码需要MCXN947的SDK。此应用笔记附带有示例工程。下面的示例工程使用了SDK_2.14.0（可从 
https://mcuxpresso.nxp.com/en/welcome下载）。输出结果可在任何终端应用程序（如Tera Term）上显

示。使用终端应用程序时，必须使用以下设置： 

• 115200波特率 
• 无奇偶校验 
• 8个数据位 
• 1个停止位 

 
2.3 SDK示例工程 

本文附有一个示例工程以显示此功能。要导入示例工程（归档文件夹），请执行以下步骤： 
1. 打开MCUXpresso工具。 
2. 从Quickstart Panel中，选择“Import Project(s) from file system”>“Browse”。 
3. 然后，浏览压缩文件夹并选择“Finish”。 

该工程此时在Project Explorer窗口中可用。要构建工程，请点击顶部面板上的锤子图标，如图2所示。 

要将工程刷写到MCU并同时启动调试会话，请从“MCUXpresso IDE - Quickstart Panel”中选择“Debug”
选项。或者点击顶部面板上的蓝色虫子按钮，如图2所示。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

图1. FRDM-MCXN947开发板 

https://mcuxpresso.nxp.com/en/welcome
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图3. 演示的输出 

 
 
 

 
 

2.4 输出 
输出结果使用UART COM41端口显示在Tera Term应用程序中。成功构建并将代码刷写到MCU后，用户可以看到

如图3所示的输出。图3显示了已生成RTF和签名密钥，然后在RTF启用时成功对数据进行了签名和验证。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

图2. 锤子图标（红圈）和虫子图标（篮圈） 
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3 缩略语 

表4介绍了本文所用的缩略语。 

表4. 缩略语与定义 
缩略语 定义 

PKC 公钥密码学 

DICE 设备标识符组合引擎 

AES 高级加密标准 

EMFI 电磁故障注入 

ECDSA 椭圆曲线数字签名算法 

UUID 通用唯一标识符 

ELS EdgeLock安全子系统 

ELE EdgeLock安全飞地 

HMAC 密钥哈希消息认证码 

HKDF 提取和扩展密钥派生函数 

CMAC 基于密码的消息认证码 

 

4 关于本文中源代码的说明 

本文中所示的示例代码具有以下版权和BSD-3-Clause许可： 

2024年恩智浦版权所有；在满足以下条件的情况下，可以源代码和二进制文件的形式重新分发和使用本源代码

（无论是否经过修改）： 

1. 重新分发源代码必须保留上述版权声明、这些条件和以下免责声明。 
2. 以二进制文件形式重新分发时，必须在文档和/或随分发提供的其他材料中复制上述版权声明、这些条件和

以下免责声明。 
3. 未经事先书面许可，不得使用版权所有者的姓名或参与者的姓名为本软件的衍生产品进行背书或推广。 

本软件由版权所有者和参与者“按原样”提供，不承担任何明示或暗示的担保责任，包括但不限于对适销性和特

定用途适用性的暗示保证。在任何情况下，无论因何种原因或根据何种法律条例，版权所有者或参与者均不对因

使用本软件而导致的任何直接、间接、偶然、特殊、惩戒性或后果性损害（包括但不限于采购替代商品或服务；

使用损失、数据损失或利润损失或业务中断）承担责任，无论是因合同、严格责任还是侵权行为（包括疏忽或其

他原因）造成的，即使事先被告知有此类损害的可能性也不例外。 

 
5 修订历史 

表5汇总了本文的修订情况。 
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表5. 修订历史 

文档ID 发布日期 说明 

AN14361 v.1.0 2024年7月29日 首次公开发布 
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