
1 介绍
在介绍安全 MCU LPC54Sxx 之前，本章介绍了有关嵌入式系统安全的基本知
识。

1.1 什么是安全
本文档中的术语“安全”是指保护计算机系统免遭盗窃或损坏硬件、软件或电子
数据。它还包括服务中断或误导。由于对计算机系统，互联网和诸如蓝牙/WiFi
之类的无线网络的依赖性增加以及“智能”设备的增长，该领域的重要性日益提高。

1.2 基本安全原则
机密性（Confidentiality），完整性（Integrity）和可用性（Availability），也
称为 CIA 三位一体，是一种旨在指导安全策略的模型。在任何类型的安全系统
中都应保证这三个关键原则。如果违反了三者中的任何一项，可能会对有关各
方造成严重后果。

• 机密性

机密性是隐藏信息以防止未授权访问的能力。在安全方面，这可能是 CIA 三位一体最明显的方面。但是相应地，它也是最容
易受到攻击的。加密和加密方法是尝试确保从一台计算机传输到另一台计算机的数据的机密性的示例。

• 完整性

完整性是确保数据是原始安全信息的准确且不变的表示形式的能力。一种安全攻击是在将一些重要数据发送到预期的接收者
之前，对其进行拦截并对进行更改。

• 可用性

可用性是确保所需的信息随时可以被授权的查看者访问。某些类型的安全攻击企图拒绝对适当用户的访问，或者为了给他们
带来不便，或者是因为存在一些其他次要影响。例如，通过为特定搜索引擎破坏网站，竞争对手可能会变得受欢迎。

1.3 威胁和一般的保护原则
我们可以根据攻击类型和位置来描述威胁。攻击类型包括物理攻击和逻辑攻击。

• 物理攻击：

攻击者可以通过直接操纵或观察设备的操作来利用设备中的漏洞进行攻击。

• 逻辑攻击：

攻击者仅依靠发送到设备的消息造成损害。

基于位置的攻击包括本地攻击和远程攻击。

• 本地攻击：

需要物理访问设备，这意味着它们不可扩展，并且攻击者需要更多技能。但是，有可能通过局部攻击获得产品的整个代码。
分析该代码可能会发现设备漏洞，这些漏洞可能会通过远程攻击应用于类似设备。

• 远程攻击：

目录

1 介绍................................................. 1
1.1 什么是安全...................................1
1.2 基本安全原则............................... 1
1.3 威胁和一般的保护原则.................1
1.4 安全解决方案的局限性.................3
2 LPC54S0xx 安全架构...................... 3
2.1 AES 引擎......................................4
2.2 SHA..............................................4
2.3 RNG.............................................4
2.4 OTP..............................................5
2.5 PUF（物理不可复制的功能）...... 5
2.6 RSA API.......................................6
3 LPC54S0xx 安全启动......................6
3.1 安全启动镜像文件的类型............. 7
3.2 安全启动过程............................. 11
3.3 启动密钥存储............................. 13
3.4 设备标识符组合引擎（DICE）...13
4 总结............................................... 13

AN12385
使用 NXP 安全 MCU LPC54S0xx 构建安全系统
版本 0 — 2019 年 3 月 15 日 应用笔记



可以通过网络连接发送命令来执行。不需要攻击者在目标设备附近操作。由于其可伸缩性，这些攻击是最危险的。

“物理”和“逻辑”攻击都可以在本地和远程执行。图 1 的左侧显示了具有每种类别典型攻击的威胁范围。 类别有重叠。大多数远程
攻击确实是逻辑攻击。但是，rowhammer 攻击是远程物理攻击的一个示例。Rowhammer 攻击通过反复更改内存位置的内容以
导致相邻的远程访问内存块发生更改来攻击目标设备。攻击者可能会影响使用该内存的程序的执行。

图 1 的右侧为以下问题提供了指导：应该防止哪些攻击？该图总结了要防御的攻击及其相对优先级。但是，应在风险和保护的
成本之间进行权衡。

防范远程攻击是最重要的。无论是逻辑上还是物理上，都需要保护 IoT 设备和后端服务免受远程攻击。但是，抵御本地攻击是另
一回事：如果攻击者可以本地访问设备，则防范逻辑攻击将是下一个优先事项，因为它可以再次由非专业人员自动执行。本地攻
击也可能在实际发起攻击的人不知情的情况下发生。例如，当恶意软件侵犯智能手机或 USB 盘时。

图 1. 威胁范围和解决方案

为了保护物联网数据，必须满足四个基本要求：必须注意完整性和真实性，并在需要时保证机密性和可用性。请参阅 图 2。这
些要求听起来很简单，但是，当攻击者主动将设备作为目标时，很难达到所有这些要求。例子有很多：恶意软件注入会导致完整
性丧失；伪造设备或克隆破坏了真实性；在被黑客入侵的玩具的示例中，机密性受到破坏，在 DDOS 攻击中，可用性被破坏。

这些要求可以映射为物联网解决方案的四项原则：

• 防止对物联网设备的攻击

• 能够在设备遭到破坏后恢复

• 降低受感染设备的吸引力

• 安全的端到端通信

设计设备时，关键原则是要防止设备受到攻击。但是，请记住，没有绝对的安全性，每个设备最终都可能被黑客入侵。 更高的安
全级别只会增加黑客入侵设备的工作量。在设计设备时，应考虑到设备在其生命周期内可能会被黑客入侵，因此您应该能够在设
备受到威胁后恢复。这要求您即使在设备受损后也可以始终获得信任的根源。

要评估所需的安全级别，请评估黑客入侵设备的成本与黑客成功后获得的潜在价值相比。只要前者胜过后者，该设备就不太可能
成为黑客的主要攻击目标，从而降低了该设备受到攻击的吸引力。不幸的是，攻击者的商业诉求对于设备的开发人员而言并不总
是显而易见的。

基于上述物联网解决方案的原理，得出了对物联网设备的以下要求：

• 安全的系统生命周期：系统应该能够安全地度过其不同的生命周期，包括加电/引导阶段，调试，固件/软件的 OTA 更新以
及停用。

• 加密和密钥保护：具有私钥的设备可以进行身份验证并与受加密保护的其他设备通信。安全存储此私钥以防止盗窃或提取密
钥至关重要。例如，加密和密钥保护实现了安全通道，可用于启动和加密传输至云端，以及将敏感数据加密存储在芯片的内
存中。
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• 资源隔离（硬件和软件）：资源隔离允许对数据，进程和外围设备的访问和操作进行更严格的控制。带 TrustZone 的 Arm
MCU 是资源隔离的一个很好的例子。

• 运行时完整性和认证：由于 IoT 设备通常连接到云并且没有人机界面，因此可以远程评估和认证设备的运行时完整性非常重
要。

图 2. 为满足 IoT 数据要求而推出的 IoT 设备安全功能

1.4 安全解决方案的局限性
所有安全解决方案旨在仅防御它们可能遭受攻击的部分。 防御所有可能的攻击是一项不可能的任务。如果对某人“有价值”，那么
总有人愿意花时间和金钱使用所有可能的方法来破坏安全系统。因此，设计必须确定要保护的资产，以及要保护资产的哪些可能
的攻击。这也许是设计过程中最关键的部分。如果一次成功的攻击花费的时间太长或花费金钱太多，那么防御就是成功的.

2 LPC54S0xx 安全架构
本章介绍安全 MCU LPC54S0xx 的体系结构。LPC54S0xx 上的安全系统具有四个硬件模块和 ROM 代码，以实现设备的安全功
能。硬件包括一个 AES 引擎，一个 SHA 引擎，一个随机数生成器和一个密钥存储模块，该模块支持 OTP 中存储的密钥或基于
SRAM 的 PUF（物理不可克隆功能）中的密钥。图 3 显示 LPC54S0xx 安全系统的概述。处理器或 DMA 引擎可以访问系统的所
有组件，进而加密或解密数据以及进行哈希处理。ROM 除了提供对各种安全功能的支持外，还负责安全启动。
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图 3. LPC54S0xx 安全系统

2.1 AES 引擎
LPC54S0xx 器件提供片上硬件 AES 加解密引擎，以保护程序内容。它还加速了数据加密或解密，数据完整性和来源证明的处
理。AES 引擎可以使用 OTP 或 PUF 中的加密密钥或软件提供的密钥对数据进行加解密。

AES 引擎的功能特征:

• 数据加解密。

• 安全访问运行时软件无法读取的 AES 密钥（OTP 或 PUF）。

• AES 引擎支持 128、192 或 256 位密钥长度的多种模式：ECB，CBC，CFB，OFB，CTR，GCM。

• AES 引擎符合 FIPS Publication 197，AES。

• 小端模式数据处理。

• 支持 DMA 控制器的数据传输。

2.2 SHA
LPC54S0xx 器件提供片上哈希算法支持，可执行 SHA-1 和 SHA-2 的 SHA-256。哈希是一种将任意大的消息或代码镜像压缩为
相对较小的固定大小“唯一”数字（称为摘要）的方法。SHA-1 哈希产生一个 160 位的摘要，而 SHA-256 哈希产生一个 256 位的
摘要。建议使用 SHA-256。

对于 SHA 硬件：

• 即使对输入消息进行很小的更改也会导致摘要输出的重大更改。因此，对于给定的输入消息/镜像，只有一个摘要。

• 没有一种可预测的方式来修改一个输入以产生特定的摘要。不能以任何直接方式添加，插入或修改消息以获取相同的哈希
值。

这两个属性使它对于验证消息是否有效（不管是有意还是无意）都非常有用。

2.3 RNG
LPC54S0xx 器件提供了生成随机数的片上熵。RNG 生成无法合理预测的 32 位随机数。随机数生成器用于密码，建模和仿真应
用，这些应用采用必须以随机方式生成的密钥。
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RNG 功能特征：

• 通过 API 调用访问 RNG。

• 遵循 FIPS 140-½, NIST, DieHard。

支持 128 位和 256 位的熵。RNG 产生随机数的随机性的质量依赖于内部逻辑的初始状态。为了构造出 128/256 位的随机数，首
先读取 32 位的随机数，接下来读取的 32 位随机数丢弃，再读取 32 位的随机数，以此类推。这样的话，在使用过程中间隔的 32
位随机数被真正使用。典型的应用是，RNG 产生的随机数作为 PRNG 的种子，PRNG 生成的随机数可用于加密算法中。

2.4 OTP
OTP 存储器包含四个存储区（bank），每个存储区可存储 128 位。第一个存储区（OTP 存储区 0）保留使用。其他三个 OTP 存
储区是可编程的。在 LPC54S0xx 器件中，OTP 存储区 1 和 2 可用于存储 AES 密钥。OTP 存储区 3 用于客户可编程设备配置数
据。

OTP 的功能包括：

• OTP 存储区 3 中储存用户设置数据：

— ISP 和程序启动源模式

— 安全启动

— SPIFI 启动延时

— 客户定义的位数据

• 信任根（RoT）哈希摘要，用于安全身份验签的引导（OTP 存储区 1、2）

• 加扰的 128 位 AES 密钥，用于安全加密启动（OTP 存储区 2）

• USB 的 VID 和 PID（OTP 存储区 2）

• Boot ROM API 支持，用于对提供 OTP 存储器进行编程

2.5 PUF（物理不可复制的功能）
PUF 是一个新主题，因此让我们对其进行详细讨论。对于 SRAM PUF，这取决于 SRAM 单元上电时的值。从分析上讲，每个
SRAM 单元都有两个表示 1 或 0 的稳定状态。当一个单元加电时，结果状态是无法预测的，但是事实证明，单元中晶体管之间不
可控的深亚微米制造差异会导致每个单元优先选择为 0 或 1。对于一组单元，这会导致随机模板（就像是硅指纹），每个 IC 都是
唯一的、不可复制的。但是，某些紧密平衡的单元在 SRAM 重启期间可能不稳定，并且会在初始模式 0 和 1（单元翻转）上产生
反转的位值。反转后的位数除以模式中的位数即为 SRAM PUF 噪声。由于其嘈杂的行为，SRAM PUF 响应不能直接用作密钥。
需要对 PUF 响应进行后处理。这可以通过基于纠错功能和随机性提取器的密钥提取算法来完成。密钥提取器必须能够补偿 PUF
的噪声，并在每次查询时导出相同的加密密钥。参见 图 4，我们可以获得基于硬件的设备唯一密钥。

图 4. 独特的密钥生成器

PUF 控制器不仅会生成唯一的密钥，而且还可以在不存储密钥的情况下提供安全的密钥存储。 这是通过使用源自 SRAM 的设备
的数字指纹来完成的。代替存储密钥，而是生成密钥代码，该密钥代码与数字指纹结合用于重建要由用户应用程序使用的密钥。
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图 5 显示了安全密钥存储系统的顶层框图。框图中的密钥管理还为加密块提供了专用的只读密钥输出接口，其他模块无法读取
它。

图 5. PUF 框图

2.6 RSA API
LPC54S0xx 设备中没有 RSA 引擎，但是 boot ROM 提供了 API 可以在应用程序代码中执行 RSA2048 签名检查。具有 SHA-256
哈希摘要的 RSASSA-PKCS1-v1_5-SIGN 用于签名验证功能。

图 6. RSA2048 签名 API

3 LPC54S0xx 安全启动
LPC54Sxx 设备中带有固件（称为启动代码）的 64 KB ROM 存储器。当设备加电或硬件重置时，引导代码必须始终运行。
LPC54Sxx 设备中的启动代码支持安全启动，形成信任根（RoT），可以通过防止加载非真实的应用程序代码来保护启动过程。
LPC54S0xx 没有用于代码和数据存储的内部闪存 ，因此，镜像文件必须存储在其他位置，以便在复位时加载，或者 CPU 可以从
外部存储器（XIP）执行。
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安全启动支持将镜像文件从连接到 SPI，SPIFI 和 EMC 接口的外部非易失性存储设备加载到片上 RAM 中，但是安全启动会验证
镜像文件，然后决定是否运行它。如果代码是真实的，则将控制权转移给它。建立了从 ROM 到用户代码的可信代码链。安全启
动使用以下加密算法：

• SHA256 用于哈希函数。

• 恩智浦定义的“镜像密钥证书”用于公共密钥证书。验证证书中的公钥是否属于 OEM。

• 使用 OTP 内容的 SHA256 哈希检查来验证证书颁发机构的公共密钥或信任密钥的根。

• 具有 SHA-256 哈希摘要的 RSASSA-PKCS1-v1_5-SIGN 用于签名验证功能。使用具有 2048 位公共密钥模数和 32 位公共
密钥指数的 RSA 密钥。

• AES 算法是 GCM 模式，用于加密启动。

— 当将 OTP 用于密钥存储时，将使用 128 位 AES 密钥。

— 当 PUF 用于密钥存储时，使用 256 位 AES 密钥。

3.1 安全启动镜像文件的类型
为了在运行之前对安全启动代码进行身份验证，对普通用户镜像文件进行签名和/或加密。 安全启动支持以下类型的安全启动镜像
文件:

• 签名镜像：RSA-2048 签名镜像。

• 加密镜像：AES-GCM 加密和认证的镜像。

• 签名加密镜像：普通镜像先加密，然后签名。建议使用此镜像。

• 加密签名镜像：首先对普通镜像签名，然后对包括签名的整个镜像进行加密。

所有安全启动镜像文件都有镜像文件头，该镜像文件头为安全启动提供各种参数，以初始化启动接口，加载地址以及对镜像进行
身份验证/解密。

3.1.1 签名镜像
RSA-2048 签名镜像包含以下内容，如 图 7 所示：

• 带有镜像头的镜像文件。

• 镜像密钥证书。

• 整个镜像的 RSA-2048 签名。

在此体系结构中，用于验证用户镜像真实性的方法是在整个用户启动镜像上验证 RSA 签名。用户镜像已使用 RSA 私钥签名。用
于签名验证的相应 RSA 公钥包含在已签名用户镜像中的“镜像密钥证书”中。使用具有 SHA-256 哈希摘要的 RSASSA-PKCS1-
v1_5-SIGN 算法对镜像进行签名。
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图 7. 签名镜像布局

签名镜像中的镜像密钥证书是什么？在密码学中，公钥证书（也称为数字证书）是用于证明公钥所有权的电子文档。证书由公钥
和其他数据（例如人员的姓名和证书到期数据）组成，并使用发布证书的人员或机构的私钥（称为证书颁发机构（CA））签名。
如果签名有效，并且软件检查证书的信任 CA，则它可以使用公钥进行进一步的密码学操作。安全启动定义了一种简化的证书格
式，称为镜像密钥证书，如 图 8 所示。

签名 = RSASign(RoTKPrivate, SHA256(Certificate_Header || Image_KeyPublic || RoTKPublic))

设备制造商生成的 RoT 密钥用于验证镜像密钥证书，该镜像密钥证书的私钥部分必须妥善保存。密钥公钥部分的 256 位 SHA2
摘要在制造过程中被编程到 OTP 中。
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图 8. 镜像密钥证书

3.1.2 加密镜像
加密的镜像包含以下内容，如 图 9 所示。

• 加密镜像

• 加密镜像的镜像头（该头附加在加密镜像的顶部）

加密的镜像文件应通过使用 AES-GCM 算法对镜像进行加密来创建。镜像头附加到 AES 加密镜像的顶部。镜像头包含镜像初始
化向量（Image_IV），头初始化向量（Header_IV），加密镜像的身份验证标记（Auth_tag）和头标记（Header_tag）的
GMAC。在加密过程中，“其他身份验证数据（AAD）”为 0。

[Image GMAC tag, Encrypted_image] = AES-GCM(key = OTP_key, IV = Image_IV, Plain_text = Plain_image, AAD = 0)

[Header GMAC tag, 0] = AES-GCM(key = OTP_key, IV = Header_IV, Plain_text = 0, AAD = Encrypted Image Header)

图 9. 加密镜像布局
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3.1.3 签名加密镜像
图 10 显示了签名的加密镜像文件布局。普通镜像文件被加密然后签名。要了解有关如何加密镜像的信息，请参阅加密镜像。要
了解如何对镜像签名，请参阅签名镜像。

图 10. 签名加密镜像布局

3.1.4 加密签名布局
图 11 显示了加密的签名镜像布局。首先对普通镜像签名，然后对包括签名的整个镜像进行加密。关于如何加密镜像，请参阅加
密镜像。关于如何签名镜像，请参阅签名镜像。
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图 11. 加密签名镜像布局

3.2 安全启动过程
每次设备开机或重启时都会执行安全启动，图 12 显示了顶层启动过程。用户代码可以从外部闪存（QSPI 闪存，SPI 闪存和
EMC 闪存）引导，但是需要将其复制到内部 RAM 中，以便在身份验证或/和解密成功后运行。
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图 12. 安全启动过程流程图
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3.3 启动密钥存储
密码密钥是密码算法用来将明文转换为密文或密文转换为明文的一串比特数据。该密钥保持私密性，并确保安全通信。 需要存储
两种密钥：RoTKPublic 的 SHA256 和 AES 密钥。RoTKPublic 的 SHA256 是 RoT 公钥的 SHA-256 摘要，用于认证签名镜像。 
AES 密钥用于解密加密的镜像，如果存储在 OTP 存储区中则被加扰。

表 1 列出了带有相应镜像的密钥存储。

表 1. 密钥储存

密钥储存

签名镜像 加密镜像 签名加密镜像 加密签名镜像

SHA256 of
RoTKPublic

AES Key SHA256 of
RoTKPublic

AES Key SHA256 of
RoTKPublic

AES Key

In OTP

(OTP_USE_PU
F = 0)

OTP Bank 1:
Low 128-bit;

OTP Bank 2:
Upper 128-bit.

OTP Bank 2:
128-bit;
scrambled AES
Key1

OTP Bank 1:
Lower 128-bit2

OTP Bank 2:
128-bit;
scrambled AES
Key1

OTP Bank 1:
Lower 128-bit2

OTP Bank 2:
128-bit
scrambled AES
Key1

In PUF

(OTP_USE_PU
F = 1)

OTP Bank 1:
Lower 128-bit;

OTP Bank 2:
Upper 128-bit3.

PUF Key Store:
256-bit AES Key

OTP Bank 1:
Lower 128-bit;

OTP Bank 2:
Upper 128-bit3.

PUF Key
store:256-bit
AES key

OTP Bank 1:
Lower 128-bit;

OTP Bank 2:
Upper 128-bit3.

PUF Key store:

256-bit AES key

1. 软件无法读取加扰的 AES 密钥。
2. 仅将 SHA256 哈希的低 128 位与 OTP 存储区 1 内容进行比较，以验证 RoTKPublic。
3. 当将 OTP 存储区 2 用于以下条件时，仅将 SHA256 哈希的低 128 位与 OTP 存储区 1 的内容进行比较以验证 RoTKPublic，

否则，将 256 位 SHA256 哈希与 OTP 存储区 1 和 2 进行比较。

• OTP 存储区库 2 用于存储客户特定的 USB-IF 认证的供应商标识符（VID）和产品标识符（PID）。

• 在 USB DFU 引导和 ISP 操作期间，引导 ROM 使用 USB ID。

• 仅在最终产品中使用 USB DFU 引导时需要自定义 ID。

• OTP 存储区 2 中 word0，应包含 USB ID 标记值 0x43555342。

3.4 设备标识符组合引擎（DICE）
LPC54S0xx 安全启动支持 Trusted Computing Group 规定的设备标识符组成引擎（DICE）规范，请参阅 Implicit Identity Based
Device Attestation。

DICE 为每个 LPC54S0xx 器件提供了一种密码学方式生成 32 字节唯一 ID（称为复合设备标识符（CDI））的方法。DICE 在对
用户镜像进行身份验证之后并将控制权转移到用户镜像之前计算 CDI。DICE 使用唯一设备密钥（UDS）和用户镜像的 SHA-256
摘要来计算 CDI。 CDI = HMAC（UDSKey，SHA2（SBL_IMG）），SBL_IMG = L0_IMAG 而没有 L0_Signature。UDS 来自
PUF 或唯一标识符（UUID）。对于基于 PUF 的 UDS，UDS 是使用密钥库中的密钥代码（在供应/制造过程中获得）检索的索引
15 密钥，并且 ROM 在 CDI 计算之后禁用 PUF 中的索引 15 密钥的解码。对于基于 UUID 的 UDS，将从 UUID 和 OTP 存储区 3
（在 CDI 计算之后锁定寄存器 2/3）中计算出 UDS。退出安全启动并进入用户应用程序时，32 字节 CDI 保存在 SRAM0 上。

4 总结
LPC54S0xx 是一个安全的 MCU，集成了许多安全外围设备，例如 AES 引擎，SHA，RNG，PUF，DICE 等。安全启动驻留在
LPC54S0xx 的 ROM 中，以确保应用程序代码是真实的。所有这些高级安全功能使 LPC54S0xx 非常适合构建安全系统。
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